QUY DINH CHUNG VE DICH VU CHU'NG THU'C CHUY KY SO CONG CONG FASTCA

1. Tuan thu quy dinh phap ly:

- Luéat Giao dich dién t&r 51/2005/QH11;

- Nghi dinh 130/2018/ND-CP vé chiy ky s0;

- Théng tw s6 06/2015/TT-BTTTT Quy dinh Danh muc tiéu chudn bét budc ap dung vé& chi¥ ky sb va dich vu chirng
thue chir ky sb.

2. Quy cach, tiéu chuén va théng tin ctia san phdm, dich vu:

- Dich vu chirng thue ch ky s6 cdng cong FastCA dwoc cung cap theo Gidy phép cung céap dich vu sb
314/GP-BTTTT ngay 21/07/2020 do Bd Théng tin va Truyén théng cap.

- Ching thw sb cong cong cap bdi FastCA dwoc cong nghé dam bao, dwoc phap luat Viet Nam bao ho va
coéng nhan vé tinh phap ly trong giao dich dién t& tuan tha theo quy dinh Luat Giao dich dién tlr 51/2005/QH11,
Nghi dinh 130/2018/ND-CP va Théng tw 06/2015/TT-BTTTT.

3. Mirc dd bao mat cua chiv ky sé

- Hé théng phan phéi khéa cho khach hang thué bao phai ddm bao sw toan ven va bao mat cla cép khéa. Trong
trwerng hop phan phéi khéa théng qua méi trwéng mang may tinh thi hé théng phan phdi khoéa phai sir dung céac
giao thtrc bdo mat ddm bao khong 16 thong tin trén dwdng truyén.

- Nha cung cép dich vu FastCA c6 trach nhiém lwu trir va st dung khéa bi mat cia minh mét cach an toan, bi mat
trong suét thdi gian chirng thw sd clia minh cé hiéu lwc va bj tam dirng.

4. Piéu kién dam bao an toan cho chir ky sé

- Chi¥ ky sb dugc tao ra trong thoi gian chirng thw sé c6 hidu luc va kidm tra dwoc bang khoéa cong khai ghi trén
chirng thw sé d6;

- Chir ky sb dwoc tao ra bang viéc str dung khda bi mat twong (rng vé&i khéa coéng khai ghi trén chirng thw sé do
FastCA cép;

- Khéa bi mat chi thudc sw kifm soat clia nguwoi ky tai thoi didm ky.

5. Tam dirng chirng thw sé cta thué bao
- Chirng thw sé clia thué bao bj tam dirng trong cac trwéng hop sau day:
+ Khi thué bao yéu cau béng van ban va yéu ciu nay da duoc tb chirc cung cép dich vu chirng thue chiv ky
sb cdng cong xac minh 1a chinh xac;
+ Khi td chire cung cép dich vu chirng thue chir ky s& cdng cong c6 cén ctr dé khang dinh réing chirng thw
s dwoc cap khong tuan theo cac quy dinh vé Tao khéa va phan phéi khéa cho thué bao va Cap chirng
thw s cho thué bao ho&c khi phat hién ra bat cr sai sét nao c¢é anh huwédng dén quyén loi ctia thué bao
va ngwdi nhan;
+ Khi cé yéu cau clia co quan tién hanh t6 tung, co quan cong an hodc B Théng tin va Truyén théng;
+ Theo didu kién tam dirng chirng thw sé da dwoc quy dinh trong hop ddng gitra thué bao va td chire cung
cép dich vu ching thue chi ky sb cong cong.
- Khi c6 can cv tam dirng chirng thw sd, t chire cung cép dich vu chirng thwe chir ky sd cdng cong phai tién
hanh tam dirng, ddng thoi, théng béo ngay cho thué bao va cong bb trén co s& di liéu vé chirng thw s6 viéc tam
dirng, thoi gian bét dau va két thuc viéc tam dirng.
- Tb chtrc cung cép dich vu chirng thwe chi ky s& cong cong phai phuc hdi chirng thu s khi khéng con cén ct
d& tam dirng chirng thw s hodc thoi han tam dirng theo yéu ciu da hét.

6. Thu héi chirng thw sé ciia thué bao
- Chirng thw s6 clia thué bao bij thu héi trong nhirng tredng hop sau day:
+ Khi thué bao yéu ciu bdng van ban va yéu ciu nay da dwoc t chirc cung cap dich vu chirng thuwe chiv ky
s ciia minh xac minh la chinh xac;
+ Khi thué bao la ca nhan da chét hodc mét tich theo tuyén bd cla toa an hoac thué bao 1a td chirc giai thé
hodc pha san theo quy dinh cta phap luat;
+ Khi cé yéu cau cla co quan tién hanh t6 tung, co quan cong an hodc B Thong tin va Truyén théng;
+ Theo diéu kién thu héi chirng thw sé da duoc quy dinh trong hop ddng gitra thué bao va td chirc cung
cép dich vu ching thwe chiv ky sb cong cong.
- Khi c6 c&n ct thu hdi chirng thu s6, td chirc cung cép dich vu chirng thwe chiv ky s& cdng cong phai thu hdi chirng
thw s8, ddng thi, théng bao ngay cho thué bao va cong bé trén co s& dir liéu vé chirng thw sé viéc thu hdi.

7. Quyén va nghia vu cta khach hang (thué bao dich vu chirng thwe chir ky sé FastCA)
- Nhan thirc ddy du quyén va trach nhiém khi thuc hién giao dich s dung dich vu trén day, déng thoi chiu trach
nhiém dam bao sw an toan trong lwu trir va str dung khda bi mat.
- Cung cép day da hd so dé nghi cap chirng thw s6 bao gébm:
+ Pon cép chirng thw sb theo mAu cla tb chire cung cap dich vu chirng thuc chi ky sé cong cong.
+ Gidy t& kém theo:
v Dbi v&i ca nhan: Chirng minh nhan dan hodc cén cuéc cdng dan hodc hd chiéu;



v Dbi véi td chire: Quyét dinh thanh 1ap hodc quyét dinh quy dinh vé& chirc ndng, nhiém vu, quyén han, co
clu tb chirc hoac gidy chirng nhan dang ky doanh nghiép hodc gidy chirng nhan dau tw; chirng minh
nhan dan, hodc can cwédc cong dan hodc ho chiéu clia ngudi dai dién theo phap luat clia to chire.

- C6 quyén yéu cau td chirc cung cap dich vu chirng thuc chi¥ ky sé clia minh tam dirng, thu hdi chirng thw sb da
cép va tw chiu trach nhiém vé yéu cu dé.

- Cung cép théng tin theo quy dinh mét cach trung thuc, chinh xac cho td chirc cung cép dich vu chirng thuc chiv
ky sé coéng cong.

- Trwdng hop tw tao cép khéa cho minh, thué bao phai ddm bao thiét bj tao cap khoa str dung ding quy chudn ky
thuat va tiéu chuén bat budc ap dung. Quy dinh nay khéng ap dung cho trwdng hop thué bao thué thiét bi tao cap
khoa clia tb chire cung cép dich vu chwng thwc chi ky sb cong cong.

- Déi véi thué bao str dung thiét bj dau cudi HSM do khach hang tw trang bi: khach hang phai cam két thiét bi dat chuén
bado mat FIPS PUB 140-2 ti thiéu level 3 va qua trinh sinh cap khoa, tao request & phia khach hang dam bao an toan,
bao mat. Khach hang cam két hoan toan tw chju trach nhiém trudc phap luat va cac thiét hai xay ra trong qua trinh bao
quén va str dung cap khoa da sinh ra trong thiét bi HSM nay.

- Lwu trir va s dung khoa bi mat cia minh mét cach an toan, bi mat trong sudt thdi gian chirng thw sé ctia minh
c6 hiéu lwc va bi tam dirng.

- Théng bao trong thei gian 24 gio cho td chire cung cdp dich vu chiing thue chir ky s clia minh néu phat hién
thay dau hiéu khéa bi mat ciia minh da bi 16, bi danh cap hodc s dung trai phép dé co cac bién phap xtr ly.

8. Quyén va nghia vu cia Nha cung cép dich vu FastCA

- DPam bao cung cép cho khach hang thué bao st dung dich vu chirng thuc chir ky sé cong cong sau khi kiém
tra théng tin trong hd so d& nghi cp chirng thw sb clia thué bao la chinh xéac;

- Pam béo cung cép dich vu chirng thwe chir ky sb cho Bén A dap ng céac diéu kién an toan cho chir ky sé
theo Quy dinh tai Didu 9 Nghi dinh s 130/2018/ND-CP .

- Tao khdéa va phan phéi khéa cho thué bao
+ T chirc, ca nhan dé& nghi cap chirng thw sé cé thé tw tao cdp khda hodc yéu cau bang van ban td chirc

cung cép dich vu chirng thwe chiv ky s6 cong cong tao cap khéa cho minh.

+ Dam bao st dung cac phwong thirc an toan d& chuyén giao khdéa bi mat dén thué bao va chi duoc lwu
ban sao cla khéa bi mat khi td chirc, ca nhan d& nghi c&p chirng thw s c6 yéu cau béng van ban.

+ Dam bao an toan trong sudt qua trinh tao va chuyén giao chirng thw sb cho thué bao.

+  Sir dung thiét bi, phan mém theo ding tiéu chuén quy dinh dé khéi tao va lwu triv cap khoa.

- Pam bao viéc st dung dich vu cla thué bao lién tuc, khéng bj gian doan trong suét thdi gian hiéu luc cla
chirng thw s va viéc kiém tra trang thai chirng thw sé ctia thué bao 1a lién tuc.

- Giai quyét cac rii ro va cac khoan dén bl xay ra cho thué bao va ngwoi nhan trong trwéng hop 16i dwoc xac
dinh cla t& chtre cung cép dich vu chirng thue chiv ky sb cdng cong.

- DPam bao an toan théng tin riéng, théng tin ca nhan va thiét bi lwu trie chirng thw sé cho thué bao theo quy
dinh ctia phap luat vé& an toan théng tin va phap luat khac cé lién quan.

- Tiép nhan théng tin:

- Dam bao kénh tiép nhan théng tin hoat dong 24 gi® trong ngay va 7 ngay trong tuan tir thué bao lién quan
dén viéc str dung chirng thw s6.

- Lién quan dén hoat déng quan ly khoa:

+ Théng bao ngay cho thué bao, ddng théi ap dung nhitng bién phap ngan chan va khac phuc kip thoi
trong trwdng hop phat hién thdy dau hiéu khéa bi mat cia thué bao da bj 16, khéng con toan ven hodc bat
cl sy sai s6t nao khac cé nguy co &nh hwéng xau dén quyén lgi cta thué bao;

+ Khuyén céo cho thué bao viéc thay ddi cap khoa khi can thiét nham dam bao tinh tin cay va an toan cao
nhét cho cap khéa.

- Trong trweng hop phai tam dirng cdp chirng thw sé méi: Trong thoi gian tam dirng, t6 chire cung cép dich vu
ching thue chir ky s6 cong cong co trach nhiém duy tri hé théng co s& di liéu lién quan dén chirng thu s6 da
cap.

- Khi bi thu hdi gidy phép, t6 chirc cung cap dich vu chirng thuc chi ky sb cong cbng phai théng bao ngay cho
thué bao vé viéc nglrng cung cap dich vu ctia minh va théng tin v& td chire tiép nhan co s& dir liéu clia minh
dé dam bao quyén loi st dung dich vu cla thué bao.

9. Thong tin lién hé
CONG TY CO PHAN CHU KY SO FASTCA
Tang 6, tda nha MD Complex, 68 Nguyén Co Thach, Q.Nam T Liém, TP.Ha Noéi
Hotline: 1900.2158 — 08.1900.2158
Website: https://fastca.vn

10. Hiéu lwc van ban
Quy dinh nay c6 hiéu lwc ké tir ngay 01/01/2021.

Ghi chu: Quy dinh chung vé dich vu cé thé duwoc thay ddi, cap nhat trong tirng thoi ky va duoc céng bé céng khai
trén website ctia FastCA.



