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THUAT NGU VA TU VIET TAT

# | Dinh nghia/ Tir viét tit Gidi thich _ , :
. | 3DES (Triple DES) T’huatAtoan,ma‘hoa dir lllq:u duoc cai tién tr DES bang
cac thém cac vong ma hoda. q ‘
) AES (Advanced Encryption | Chuan ma héa dit li¢u néng cao dugc phat trién nham
" | Standard) thay thé DES.
3. | CA (Certification Authority) T6 chirc chimg thue
4. | CP (Certificate Policy) Chinh sach chung thu so
5. | CPS (Certificate Practice Statement) | Quy ché ching thuc ] i
6. | CRL (Certificate Revocation List) Danh sach cac chung thu so bi thu hoi
7. 1 DC (Digital Certificate) Chung thu so
8. | DES (Data Encription Standard) Chuan ma hoa dir liéu doi xing ’
9 FastCA (Fast Certification | TO chirc cung cap dich vu ching thuc chit ky s6 cong
" | Authority) cong FastCA .
Thiét bi phan ctmg bao mat dung dé tao, luu trit va bao
. vé cac khoa st dung trong ma hda. Trong hé thong
10, HSM (Hardware Security Module) | ppr mrenr vime durgo dime @8 bio v€ cée ofp Khda
quan trong nhu céac cdp khoa ciia RootCA va SubCA.
LDAP  (Lightweight Directory | .. . 5 ’ %
11. Aceess Pratosal) Giao thuc truy nhap thu muc chimg thu s6
12. PKI (Khoa cong khai Infrastructure) | Ha tang khoa cong khai
13, QCBF (Online Cerfificate Stains Giao thire kiém tra trang thai chung thu sb truc tuyén
Protocol)
14, RA (Registration Authority) Co quan dang ky
RootCA (Root Certification | ;. ., x £ _ry %
15 Authority) H¢ thong cap phat chung thu s6 goc ’
16 RSA T}luat t,oan mat ma khoa cong khai RSA, dung dé sinh
cap khoa
SubCA (Subordinate Certification |, . ., « g o o %
17. Authority) He¢ thong cap phat chimg thu s6 con ’
18] USB, Token Thiét bi luu trit khoa ctia ngudi dung trong hé thong

PKI (USB Token hoac Smartcard...)
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1. GIOITHIEU

11 Tongquan

- FastCA la tén goi cta dich vu chimg thuc chit ky sé cong cong do Cong ty cb
phén chir ky sb FastCA cung cép. Céc quy dinh vé chinh sach ching thu sé cua
dich vu FastCA dugc trinh bay trong tai-liéu ndy gdm c6 cac quy trinh quan 1y cp
phat, gia han, thu hdi, tam dung, khoi phuc, hdy bé ching thu sb cho cac thué bao

14 c4 nhan, t6 chtrc doanh nghiép,...

- Ban quy ché chtng thuc mo ta cac thii tuc va co ché thuc thi ciia nha cung cép
ching thu s6 cta hé théng FastCA: md ta cac diéu khoan va didu kién thuc hién
ctia n6 nhim cung cép tdi cc co quan quan ly cling nhu nguoi st dung nhitng mo
ta & rang vé cac dich vu cta hé théng va cac diu kién dé str dung chung. Ngoai
ra, n6 cling dua ra nhitng dam bao vé mit an toan bao mét va an toan thong tin ciia

hé thong FastCA va cac dich vu chimg thuc chit ky sé cung cip cho khach hang.

- Heé théng FastCA duoc tudn thi theo Nghi dinh 130/2018/ND-CP cua Chinh phu
quy dinh chi tiét thi hanh Luat giao dich dién tir vé chit ky sé va dich vu ching
thyc chit ky s6 va Thong tu 06/2015/TT-BTTTT quy dinh danh muc tiéu chudn
bit budc ap dung vé chir ky s6 va dich vu chung thuc chit ky sé bit dau ¢ hiéu
luc.

A A N S P R A e M Ao 7 30 4 P S et A |
12 Téntailiéu va nhin dang

- Tai liéu nay dugc goi la Quy ché ching thuc (CPS) cia Nha cung cap dich vu
chimg thyc chit ky sé cong cong FastCA (goi tit 1a “Quy ché chimg thuc cia
FastCA™). Ban quy ché nay dwoc chip nhin boi don vi quéan 1y cta T chirc cung
cép dich vu ching thuc chit ky sd qubc gia (RootCA) 1a Trung tdm Ching thuc
dién tr Qudc gia (NEAC), Bo thong tin va truyén thong.

’—
13 Doitugng tham gia
a) FastCA

- FastCA 1a dich vu ching thuc chit ky s cong cong ciia Cong ty ¢d phan chir
ky s& FastCA.
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b) RA (Registration Authority — RA)

- RA 12 mdt bd phan clia FastCA c6 trach nhiém tiép nhan cac yéu ciu dang ky,
hiy bo, tam dimg, thu hdi, gia han cua thué bao va kiém tra, xac thuc cac yéu

\
A

cau.
- Daily cua FastCA 1a m{t RA

- Ban than FastCA ciing 1a mft RA

c) Thué bao (Subscriber):

- Thué bao cla FastCA 1a mot ddi tugng s¢ hiru chimg thu sé do FastCA cung

7
A

cap.

d) Déi tugng khac

- Ngoai cac dbi tuong FastCA, RA, Thué bao, FastCA khong quan ly d6i tuong

nao khéac

14

14.1

14.2

Sit dung chiimg thr sb ciia FastCA

Sir dung chimg thu s6 hop Ié

Chimg thu s cia FastCA duoc cép bdi RootCA qubc gia véi cac “Muc dich st
dung” chinh nhu sau: digitalSignature, nonrepudiation, keyAgreement,
dataEncipherment va keyEncipherment (cac truong trong Key Usage cua chimng

thu sb).

Thué bao dugc str dung chimg thu sé vao cac muc dich dugce quy dinh boi trudong
"Muc dich st dung" (KeyUsage) trong chimg thu sé.

Muc dich st dung khong bi cAm béi phép luat, chinh sach ching thu s6 cla

RootCA, chinh sich ching thu sé va quy ché chimg thuc ciia FastCA va thoa

thuan cua thué bao véi FastCA
Cic truomg hop bj cAm

St dung chtmg thu sb sai muc dich, khong dugc néu & muc 1.4.1 theo cac thude

tinh cta ching thu (Key Usage) sé& bi cam.

Chimg thu sé do FastCA cép khong dugc st dung vao cadc muc dich nhu dam bao

an ninh cho linh vuc hat nhan, hé théng diéu khién vii khi. ..
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Chtng thu s§ do FastCA cap khong dugc sir dung ngoai muyc dich dan sy nhu
trong linh vuc an ninh, quan su, dam bao an ninh qude gia.
Chumng thu sb do FastCA cép khong dugc sir dung vao cac muc dich vi pham phép

luat.

Chimg thu s6 ctia thué bao FastCA khong dugc st dung lam chimg thu sé ciia CA
khéac.

15

1.5.1

152

133

154

Quén Iy quy ché chimg thuc
T chirc quén Iy quy ché chimg thuc
Cong ty FastCA 14 t6 chuc viét va cap nhét Quy ché ching thyc.

Quy ché chimg thuc 6 thé duoc tai tai dia chi https:/fastca.vn/download/CPS

Thong tin lién hé

Dia chi: Tang 5, Toa Nha Sudico, Pudng M2 Tri, Phuong M& Tri, Quan Nam Tur
Liém, Ha Noi, Viét Nam;

S dién thoai téng dai: 1900.2158

Email: info@fastcavn

Website: www.fastca.vn

Pham vi, higu lyc ciia Quy ché chimg thye

Quy ché chirng thuc ndy mo ta quyén va nghia vu cia cic bén lién quan, van dé

phép 1y va dic diém ha tang ky thudt cia hé thdng FastCA.

Quy ché dé cap dén céc thoa thuan gitta FastCA va cac thanh vién trong mién

quan ly cta FastCA, ap dung cho RA, thué bao.

Quy ché chimg thue nay ¢6 hiéu luc trong toan bo thdi gian cung cip dich vu cia
FastCA.

Thi tyc phé duyét Quy ché chimg thye

Cong ty ¢6 phan chir ky sd FastCA s& phé duyét Quy ché chung thyuc va phét hanh

quy ché trén website.
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Chtng thu s§ do FastCA cap khong dugc sir dung ngoai muyc dich dan sy nhu
trong linh vuc an ninh, quan su, dam bao an ninh qude gia.
Chung thu s do FastCA cép khong dugc sir dung vao cac muc dich vi pham phép

luat.

Chimg thu s6 ctia thué bao FastCA khong duoc st dung lam chimg thu sé ciia CA
khac.

15

1.5.1

15.2

1.3.3

154

Quén I quy ché chimg thuc
T chirc quén Iy quy ché ching thuc
Cong ty FastCA 14 td chuc viét va c4p nhét Quy ché ching thyc.

Quy ché chimg thuc 6 thé duoc tai tai dia chi https:/fastca.vn/download/CPS

Thong tin lién hé

Dia chi: Tang 5, Toa Nha Sudico, Pudng M2 Tri, Phuong M& Tri, Quan Nam Tur
Liém, Ha Noi, Viét Nam;

S dién thoai téng dai: 1900.2158

Email: info@fastcavn

Website: www.fastca.vn

Pham vi, higu lyc ciia Quy ché chimg thye

Quy ché chirng thuc ndy mo ta quyén va nghia vu cia cac bén lién quan, van dé

phép 1y va dic diém ha tang k¥ thudt cia hé thong FastCA.

Quy ché dé cap dén céc thoa thuan gitta FastCA va cac thanh vién trong mién

quan ly cta FastCA, ap dung cho RA, thué bao.

Quy ché chimg thue nay ¢6 hiéu luc trong toan bo thdi gian cung cip dich vu cia
FastCA.

Thi tuc phé duyét Quy ché chimg thyc

Cong ty ¢6 phan chix ky sd FastCA s& phé duyét Quy ché chung thyuc va phét hanh

quy ché trén website.
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- Phién ban dugc cip nhat c6 tinh rang budc dbi véi tit ca thué bao bao gdm thué
bao va cac bén dua vao cac chl'xng’ thu s da duogc ban l}énh theo mdt phi€n ban
trude cia Quy ché chimg thuec.

T R T AR A e T e R R B M 1T T R e |

1.6 Dinh nghia va tirviét tit

(Chi tiét trong Danh muc tir viét tit)
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2. CACTRACHNHIEM CONG BO VA LUU TRU CHUNG THU SO

*
2.1 Laru triv

- FastCA chiu tréch nhiém duy tri céc dia chi luu trir cac thong tin, cho phép truy
nhdp tir internet. FastCA s& cong bd chimg thu s va thong tin thu hdi chung thu
s6 1én dja chi cong cdng nay. Céc dia chi truy nhap dugc cu thé trong cac phé‘m bén
dudi.

*
22 Cong bo thong tin chimg thur so

- Kho luu trit ching thu cua FastCA str dung giao dién web, cho phép ddi tac tin
cdy thuc hién cdc yéu cdu truy van truc tuyén vé thu hoi chtng thu hay truy van

thong tin trang thai cac ching thu.
- Céc thong tin cin dugc cong bd bao gdm:
+ CPS — Quy ché chung thue:

https://fastca.vn/download/CPS

+ Chung thu sb cua FastCA:

https://fastca.vn/download/fastca.crt

+ Ching thu s6 cua thué bao:

https://cts.fastca.vn/

+ CRL — Danh sach chimg thu sé thu hdi:

http://crl.fastca.vn/fastca.crl

+ OCSP — Trang thai chtng thu s truc tuyén:

http://ocsp.fastca.vn/

+ FastCA cong b6 cac thong tin CA:

https://fastca.vn

ﬁ
23 Tansuatcongbo

- Quy ché ching thuc: dugc cdp nhat khi FastCA c6 su thay ddi vé chinh sch va sé&

cong b tai duong link da trinh bay tai muc 2.2.
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Thoa thuén thué bao: dugc cap nhat khi can thiét.

Chung thu sb: dugc cong bd khi chung thu sb dugc ban hanh, thoi gian ti da cap
nhét 1a 24h sau khi thué bao xac minh tinh chinh xac cta thdng tin trén ching thu

5O t6i FastCA.
Trang thai chimg thu sd: duoc cong bd ngay 1ap tirc 1én OCSP.

Danh sach chimg thu s bi thu hdi: dugc cdp nhat hang ngay.

T e T e e |

24

Quyén truy cip kho luu trit chimg thw
Cép nhat CPS: chi FastCA méi c6 quyén cdp nhat CPS.

Déi véi thué bao, khong gi¢i han truy cdp tgi CPS, CPS, chimg thu, thong tin
chimg thu, hay CRLs. FastCA yéu cdu ngudi truy nhdp phéi tuan theo cac thoa
thuén v6i ddi téc tin cdy hodc thoa thuan sir dung CRLs. Thoa thuan nay nhu diéu
kién dé truy cap chung thu, thong tin chig thu hay CRLs. FastCA trién khai cac
kiém soat nham ngan chin viée truy cdp bat hop phap vao kho luu trit nham thém,

X0a hay stra doi cac muc trong kho luu trir.
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3. DINH DANH VA XAC THUC

31 it tén thué bao trong chimg thu s

3.1.1  Kiéu ciia tén

- Chung thu sb chira mot tén thué bao, dé phan biét v6i cac chimg thu sb khéac

(Distinguished Names — DN) theo chuin X.501 trong truong Issuer va Subject.

- Cac thudc tinh trong mot DN ma FastCA s dung dugc mo ta trong bang dudi

day:
Thugc tinh Gia tri
£ Hai chir cai chi tén quéc gia theo ISO, Viét Nam dugc ky hi¢u
Quoc gia (C) .
la “VN”
o ) Tén d6i tugng s& hitu ching thu sb, tén mién néu 1a chimg thu
Tén cua thué bao (CN) | ,
sO SSL
Té chire (O) Tén t6 chirc/don vi quan 1y déi twong s& hitu chimg thu sb.
B phan thudc td chire/don vi (O) ma dbi twong s& hitu ching
B phan td chire (OU)  [thu sd thudc.
(Chi d@6i v6i chitng thu s6 ciia cd nhén thude t6 chirc)
, Tén Tinh, Thanh phé noi séng/lam viéc cta déi tugng s& hitu
Tinh/Thanh Phd (S) § g/lam vig WS

chimg thu so bang tiéng Viét, cac chir cai dau viét hoa.

Dia chi email (E)

Dia chi email cta dbi tugng s& hitu chung thu so6

Ma duy nhit (UID)

Ma dinh danh ctia d6i tuong s& hirurchimg thu sd.

- D6i vé6i c4 nhan M3 sé dinh danh s& 1a: CMND:[s6 chimg
minh nhan dan] hodc HC:[s6 ho chiéu] hodic CCCD:[sb thé
can cudc cong dan].

- Déi v6i co quan tb chirc ma dinh danh FastCA s& st dung
la: MST:[ma sé thué] hoic MNS:[ma quan hé ngan sach]
hodc BHXH:[mi sd bao hiém xa hoi] hodc SQD: [S§ quyét
dinh thanh lap].

- Ddi véi cac chimg thu sb khéc theo quy dinh cia Bo Thong tin va Truyén thong.
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3.1.2

Tinh duy nhit ciia tén thué bao

Tén thué bao cua dich vu FastCA sé& la duy nhét trong mién cta dich vu FastCA.

Mot thué bao ¢6 thé ¢6 hai hodc nhiéu chtng thu ¢6 cung tén.
Déi tugng dang ky chimg thu sé khong duge st dung céc tén da dugce so hitu va
Trong truong hop can thiét, FastCA c6 thé yéu cau thué bao cung cip bang chimg,

FastCA khong chiu trach nhiém trong moi tranh chip vé tén cua dbi tugng ding

ky. FastCA c6 quyén chdm dit hodc tam dimg chung thu sé ciia thué bao trong

3.1.3  Nhén dang, xac thue va vai tro clia thwong hi¢u
dang ky béi td chire, ca nhén theo quy dinh ctia phap luat.
tai liu chimg minh quyén s& hiru déi v6i tén ding ky.
trudng hop 6 tranh chip xay ra.

32 Xacminh dé nghi cip chimg thu sb an dAu

32.1 Xdc minh thué bao ca nhan

B6 phan ding ky RA kiém tra nhén dang ctia nguoi xin cip ching thu dva trén thu
tuc dé nhan dang, dinh danh cua chinh phu.
Dé dam bao tinh bdo mat va tranh cac treong hop gia mao, thué bao can xuét trinh

mot trong cac gidy to sau ddy khi xin cdp ching thu sb tir FastCA:

e CMND: [ching minh nhén déan]
o HC: [ho chiéu]
e CCCD: [thé cdn cudce cong dan]

Céc thong tin dugc xac minh nhu trén dadm bao xac thuc chinh xac dinh danh cua
thué bao, dia diém cu trii d& c6 thé d& dang thong bao dén thué bao trong trudong

hop xay ra su cd hodc tranh chép.

H6 so xin cp g6m co:

+ Don xin cdp chimg thu (theo mAu cua FastCA)
+ Gidy to xé4c thuc nhan dang c4 nhan

+ Cac gidy to lién quan (néu c6)

Quy trinh xdc thuc nhdn dang cta ca nhan dang ky chang thu sb nhu sau:
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322

323

324

+ Nguoi ding ky ndp hd so cho FastCA /RA.

+ FastCA /RA xac minh thong tin trén hd so voi cac thong tin trén Gidy to xéac

thue nhan dang c4 nhan.
Xac thye danh tinh t6 chirc, doanh nghiép
Déi vai td chire, doanh nghi¢p, FastCA s€ xac minh céc thong tin sau:

e Thong tin x4c dinh sy ton tai ctia to chire, gom c6: tén t0 chirc, gidy chiing

nhan ddng ky kinh doanh hodc gidy phép hoat dong, dia chi.

e FastCA, hodc cac RA cua FastCA thuc hién xdc thuc nhian dang cua td chirc

theo céc thong tin néu trén.

e Khi chirg thu so cua t6 chirc ¢6 chira tén ca nhan lam dai dién, can thuc hién

céc thu tuc xéc thuc sy iy quyén nhu 3.2.4.

e Tén mién hay email chtra trong chirng thu sb khi can xéc thuc cling dugc xac
minh vé& quyén s& hitu cta t§ chire voi tén mién, email d6. Tén mién dugc xéc
thue dva vao gidy dang ky tén mién hodc thong qua co s& dit liéu ciia nha cung
cép tén mién. Dia chi email duoc xéc thuc béng cach yéu cau tra 101 lai email

da duogc gui tir FastCA.
Nhirng thong tin ciia thué bao khong dwoc xic thue
Thong tin cta thué bao khong duge xac thuc gdm co:
o Céc don vi, phong ban thudc t6 chire (Organization Unit)
e Bit ki mot thong tin ndo duge coi 1a khong can xac thye trong chimg thur sb.
Xic thye sy ity quyén

Khi chirng thu s6 cta t6 chirc, doanh nghiép ¢6 chtra tén ¢4 nhan lam dai dién, can

thue hién cac thu tuc x4c thuc su Gy quyén, cac thu tuc xac thuc nay bao gom:

o Xéc thuc sur ton tai cia tb chirc, doanh nghi¢p nhu 3.2.2.

e Xac thyc c4 nhan nhu 3.2.1 va x4c thuc su Uy quyén cta td chirc dbi voi ca
nhan d6 bang gidy Uy quyén. Trong mét sb truong hop can lam ro, FastCA s&

xac thuc bd sung bang cach goi dién hodc xéac thuc truc tiép tai to chic vé ca

nhéan do.
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33

331

3.3.2

Xéc minh dé nghi thay m méi chimg thw )

Trude khi chimg thu hét han can phai dang ky dé co dirgc mot chimg thu moi
nham duy tri sy lién tuc cta viéc sir dung chimg thu. Cac bd phan ding ky RA yéu
cau thué bao phai xin cip mot cap khoa moi dé thay thé cip khoa da hét han (goi
1a “Re-key”), trong mot sb truong hop ¢6 thé yéu cdu mot chimg thu méi thay thé
cho mdt cip khéa da ton tai (goi la “Renewal”). Nhu vy dbi voi FastCA viéc lam
méi ching thu sé c6 thé c¢6 2 truong hop:
e Sinh mot cdp khéa méi thay thé cip khéa trong chimg thu s6 da hét han (doi
khoa - rekey).

e Tao chimg thu s mai cho mot cdp khoa dang ton tai (gia han - renewal).
Quy trinh nhan di¢n va x4c thue thii tuc cap lai khod (Re-key)
Thoi han xin 1am méi cta thué bao: trude khi chimg thu sé hét han. Sau khi chung
thu s6 hét han, yéu cau lam méi chimg thu sé s& khong duoc chip nhan, thué bao
phai thye hién lai cac budc nhu dang ky méi.
Thi tuc thay ddi cap khoa dam bao rang ¢4 nhan hay mot t§ chirc ¢6 nhu cau cép
lai khoa cho chung thu 1a chi thué bao ctua chimg thu do.
Khi thué bao c6 yéu ciu tiép tuc str dung ching thu sé thi FastCA hodc RA ¢6
trdch nhiém xdc thyuc yéu cau 1am méi caa thué bao. Sau khi xéc thuc, FastCA cép
chimg thu s6 méi cho thué bao. Sau khi cép lai chimg thu s6 mai, FastCA hoic
RA sé& xéc nhan lai viéc dinh danh cta thué bao sao cho phu hop véi cac yéu ciu
xéc thyc va dinh danh ctia don xin cip chimg thu ban dau.

Nhén dién va xdc thye viée cp lai chitng thw sau khi da bi thy hdi (Renewal)
Céc trudng hop khong duoc cip lai khoa sau khi bi thu hdi.
e Chumng thu sb vi pham hop ddng gitra thué bao vdi FastCA.

e Phat hién c6 su thiéu sét trong viéc thim dinh céc gidy to khi dang ky ching
thu sb (Chirmg minh thu hodc hd chiéu gia, dang ky kinh doanh khong hop
1€...)

e Chung thu sb da su dung vao cdc muc dich trai phap ludt, cac hoat dong anh
hudng tGi uy tin ciia FastCA.
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- Qua trinh khdi phuc ching thu ctia mot td chice 14 hoan toan ¢ thé duge phép,

mién 1a qua trinh khoi phuc dam bao rang to chtrc yéu qé‘lu khoi phuc ching thu
thuc su 13 td chirc da sir dung chimg thu d6, dong thoi ly do khoi phuc chimg thu
1a hop 1&. Chimg thu ctia mdt to chirc duge khoi phuc s& chtra cac thong tin dac

trung nhu clia chung thu cii.
Vigc khdi phuc ching thu ctia mdt ¢4 nhan bi thu hoi chimg thu ciing can dam bao

rang ngudi dang yéu cdu dugc khoi phuc chinh 1a khiach hang dang stir dung chiig
thu do.

[ e T e e S S e e e O e e |

34

Xéc minh dé nghi thu hdi chiimg thursb

Khi ¢6 yéu cau thu hdi chimg thu s6, FastCA phai kiém tra va xdc thue néu c6 yéu
cau su huy b6 chirng thu tir thué bao cua dich vu FastCA. Cac thu tuc dugc dung

gdm:
e Nhén céc thong bdo tir thué bao vé yéu cau thu hdi

e Xac minh thué bao thong bdo thu hdi, x4c minh sy sé hitu chimg thu s6 cin thu
hoi cta thué bao (qua dién thoai, email hodc cic phuong tién truyén thong
khac).

e Thong bao tdi thué bao céc Iy do chic chin vé cip chung thu ma ca nhan hay
té chuc yéu clu, trén thuc té viée thong tin vdi cac thué bao phu thudc vao
nhiéu truong hop khac nhau nhung c6 thé 14 mot trong cic cach sau: dién
thoai, fax, thu dién to, thu tin hay cdc dich vu dua tin va cac phuong tién

" truyén thong.
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4. CACYEU CAUDOI VOI VONG BOI CHUNG THU SO CUA THUE BAO

41

Ping ky cAp chimg thurs cho thué bao

- FastCA thuc hién thua tuc cép ching thu sb cho cac khach hang c4 nhan hoic td

chirc, doanh nghiép duya trén yéu cdu ciia khach hang. Hd so cép chung thu sb cta

thué bao:
+ Pon cip chimg thu s theo mau cia FastCA.
+ Gidy to kém theo bao gom:

e DO4i véi cd nhan: ban sao chirng minh nhan din hodc cin cudc cong dan

hodc hg chicu;

e D4i v6i td chire: ban sao quyét dinh thanh 1ap hodc quyét dinh quy dinh vé
chirc ning, nhiém vu, quyén han, co cdu td chirc hogc gidy chimg nhéan
dang ky doanh nghiép hoic gidy chimg nhan dau tu; chimg minh nhéan dén,
hodc cin cude cong dan hodc ho chiéu cia ngudi dai dién theo phép luét

cua t0 churc.

- Ghi chi: Ca nhan, t0 chtc c6 quyén lya chon ndp ban sao tir s6 goc, ban sao cd

4.1.1

chung thuc hodc ndp ban sao xudt trinh kém ban chinh dé dbi chiéu

+ FastCA cdp chimg thu s cho thué bao sau khi kiém tra dugc cdc ndi dung sau
day:
e Thong tin trong hd so dé nghi cdp chimg thu sd ciia thué bao 14 chinh xéc;

e Khoa cong khai trén chimg thu sb s& duoc cip 14 duy nhét va clng cdp v6i
khéa bi mat cta td chire, ¢4 nhan d& nghi cip chimg thur sb.
FastCA cong bd chimg thu s6 da cdp cho thué bao trén co s& dit liéu vé chimg thu
s6 ctia minh sau khi ¢6 x4c nhan cua thué bao vé tinh chinh xé4c ctia thong tin trén
chimg thu s d6; thoi han dé cong bd cham nhét 1a 24 gidr sau khi dd c¢6 xac nhén
cua thué bao; trir truong hop cé thda thuan khac.

Cic doi twong c6 thé xin céip chimg thur s6.

Nhitng ngudi sau ddy c6 thé dé trinh don xin cép ching thu s6:
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Bét ctr c4 nhan nao di didu kién theo quy dinh cta phdp luat va CPS nay c6

nhur ciu str dung chimg thu s6. ’

Dai dién theo phéap luat cta td chirc, doanh nghiép du diéu kién theo quy dinh

clia phéap luat va CPS nay ¢6 nhu ciu sir dung chimg thur s0.

Céc dai ly dang ky lam RA cho FastCA.

412  Tién trinh xir Iy va trach nhiém ciia thué bao chimg thur sb.

4.1.2.1

4.1.2.2

Chirng thw so cia thué bao cd nhan, to chirc

Thué bao lam thu tuc va ky mdt thda thudn voi FastCA, cac diéu khoan va cam

két trong thoa thusn duoc mb ta trong phan 9.6.3
Thué bao c6 thé lua chon mot trong 2 hinh thirc sau:

+ Tao khoa phia FastCA/RA: Thué bao hoan thanh don dang ky chung thu 5O

va cung cip tai liéu xac minh thong tin da ké khai.
+ Tao khoa phia thué bao: thué bao dang ky thuc hién cac bude sau:

e Thué bao hoan thanh don dang ky chung thu s6 va cung cip tai lidu xac

minh thong tin da ké khai.
e Tao hoéc chun bj cdp khoa
e Guri khoa cong khai truc tiép cho FastCA hoic thong qua RA

e Ching minh quyén sé hitu va tinh duy nhét ciia khoa bi mat twong tmg
v6i khoa cong khai vira gii theo 3.2.1.
Chitng thw so ciia RA
Dé dang ky cép chimg thu sb tir FastCA, RA phai thuc hién viée ky hop dong
v6i FastCA va tién hanh céc thu tuc ding ky cdp chung thu sé twong tu nhu cac

thué bao.
FastCA sé& thuc hién sinh khoa cho RA.

Tréach nhiém ctia RA duoc 1am rd trong phan 9.6.2.

,—
Xirly don xin cap chimg thw

42

4.2.1

Chirc néing nhén biét va xac thue
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4.2.2

423

FastCA/RA sé& nhan biét va xdc thuc cac thong tin khach hang theo muc 3.2

Phé duyét hoic tir chdi cic dom xin cAp chimg thu

FastCA/RA sé& chap nhén yéu cau c:?ip mot hodc nhiéu ching thu s6 khi tuén theo

céc tiéu chuén sau day:

+ Nhan biét va xéc thuc cac thong tin vé khach hang theo muc 3.2.

+ Phi dich vu da thanh toan.

FastCA/RA sé& tir chdi yéu cau cdp mot hodc nhiéu ching thu s theo tiéu chi sau

day:

+ Nhan biét va xac thuc céc thong tin vé dbi tuong ding ky cdp chung thu s6
khong thanh cong theo muc 3.2.

+ Ddi tugng yéu ciu cap chimg thu s6 khong cung cip ti lidu theo yéu cau.

+ Doi tugng yéu ciu cip ching thu sb khong tra 10i yéu ciu trong thoi gian
quy dinh.

+ Phi dich vu chua thanh toén.

+ FastCA/RA c6 ly do tin rdng viée cung cép ching thu cho thué bao c6 thé
gy anh hudng dén uy tin cua FastCA.

Théi gian xit Iy cac don xin cAp chimg thu
Thoi gian xir ly mot yéu cau cép ching thu sé duge quy dinh trong ban thda

thuén gitra thué bao vadi FastCA.

L P N, e A R RS W seoe s A5 S o S T,

43

4.3.1

4.3.2

Sinh chimg thwrsd

Vai tro ciia FastCA trong qua trinh sinh chimg thur sb

Chimng thu sb duge tao va cép sau khi FastCA chép nhan yéu cau cip ching thu
sd hogc sau khi nhan dugc mot yéu cu cdp chimg thu s6 ciia RA. FastCA tao va
cép ching thu sb dua trén nhitng théng tin trong ban yéu cau cp chimg thu s6
sau khi yéu cdu ndy dugc xac thue dinh danh.

Thong béo cho thué bao khi CA di tao xong chirng thw sb
FastCA cép céac chimg thur s& cho thué bao s& (truc tiép hodc gian tiép thong qua
RA) thong béo thué bao di tao chung thu sé ddng thoi cung cdp phuong thirc

truy cdp t6i ching thu s6 d6 dé kiém tra tinh sdn sang cua chimg thu.
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Chimg thu s6 ¢6 hiéu lyc s& cho phép thué bao tai chimg thu s tir trang web

hoac FastCA gui truc tiép t6i thué bao.

44

44.1

44.2

443

Cong b6 chimg thwr s

Chép nhin chimg thw s6 ciia thué bao

Thué bao thé hién sy chip nhéan chimg thu s6 khi ky vao ban xac nhan thong tin
trén chimg thu s chinh xéc véi th()ﬂg tin thué bao ddng ky, ban xac nhan nay
dugc FastCA luu tri.

Cong khai chimg thw clia FastCA

FastCA cong bd chung thu sé da phat hanh dong thoi ¢6 trach nhiém dang thong
tin vé chimg thu méi cta thué bao t6i kho luu trit LDAP va website cta FastCA.
Thong bio viée phat hanh chimg thur dén cac ddi twong khac

FastCA c6 trach nhiém giri thong bao cho RA két qua vé viéc phat hanh chung

thu sb.

45

4.5.1

Tao khéa va phan phéi khéa cho thué bao

T4 chiie, ca nhan dé nghi cap chimg thu sé ¢6 thé ty tao cip khoa.
Truong hop 6 chirc, c4 nhan dé nghi cdp ching thu sb tu tao cip khoa, FastCA
can dam béo chéc chén ring td chirc, c4 nhan d6 da sir dung thiét bi theo diung

tiéu chuén quy dinh ctia Thong tu 06/2015/TT-BTTTT dé tao ra va luu trir cap

khoa.

Cach sir dung chirng thw va khoa bi mét ciia thué bao

Vi€c str dung khod bi mat twong ung véi khoa cong khai trong ching thu chi
dugc cho phép khi thué bao dong y v6i ban thoa '[huél;’l thué bao va thué bao chip
nhén ching thu. Chung thu s& dugc st dung hop phép dua theo ban thoa thuin
thué bao véi cac diéu khoan c6 trong CPS clia nha cung cip chimg thu. Chimg
thu str dung phai khdp véi quy dinh tai truong KeyUsage c6 trong chirng thu (vi
du: KeyUsage quy dinh ching thu sé chi dung dé ky thi khong duoc dung ching

thu s6 nay dé ma dir liéu).
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- Thué bao c6 trach nhiém bao vé khoa bi mat khéi viéc truy cép bit hop phéap va
s€ khong dugc str dung khoa bi mét khi chirng thu hé’t han hay khi bi thu hoi
ching thu.

4.5.2 Cach sir dung chimg thur va khod cong khai ciia cac di tic tin cy

- Céac ddi tac tin cdy phai dong y v6i cac diéu khoan trong ban tho thuan vé do tin

cdy cia chimg thu sd véi FastCA.

- Tinh tin c@y cta ching thu phai phi hop véi timg hoan canh cu thé. Néu hoan
canh chi ra ring phai cin thém su dam bao, thi déi téc tin cdy phai dat dugc su

bao dam can thiét.

- Nguoi nhan can dua vao cac thong tin sau dé danh gia su tin cdy mot cach doc

1ap ctia chimg thur sé:

o St dung chimg thu mot cach pht hop va xac dinh rang chimg thu sé dugc
st dung cho muc dich ma né khong bi ngin cim hoic bi gidi han bai CPS,

FastCA va cdc RA khong c6 trach nhiém danh gia viéc stir dung ching thu,

o Ching thu dang st dung theo ding phdn md rong cua truong KeyUsage

trong chung thu.

o Trang thai ctia ching thu va tat ca cac CA trong mit xich chiu trach nhiém
phét hanh chimg thu phai con hiéu luc. Néu bét cu ching thu nao trong
chudi chimg thu bi thu hdi, déi tac tin cdy s& didu tra xem tinh tin cdy cua

chit ky s6 trong chimg thu ctia thué bao dé viéc thu hdi chung thu 14 hop ly.

o Gia thiét ring viéc st dung chimg thu 1a hop ly, cic ddi tac tin cdy s& sir
dung phan mém thyuc hién viéc xac thuc chit ky sb hodc cac phuong phéap
khac nhu mot diéu kién dé tin cay. Cac phuoflg phap nay bao gdm viéc
dinh danh mdt mét xich chimg thu va xéc thuc céc chit ky s trén tt ca céc
ching thu trong chudi chimg thu.

,—
4.6 Gia han chimg thw so cho thué bao

- Gia han chung thu s6 1a viéc cdp phét chimg thu s6 méi cho thué bao khi chimg
thu sb cii da hét (hodc sap hét) thoi han st dung. Thué bao ¢6 thé chon viéc gia

han chung thu sd giit nguyén cdp khoa hoic thay ddi cap khoa mai.
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4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

4.6.6

4.6.7

o It nhat 1a 30 ngdy trudc ngiy hét han ctia chimg thu s, thué bao c6 quyén
yéu ciu gia han chung thu sb.

o Khi nhén dugc yéu cau gia han cia thué bao, FastCA co nghia vu hoan
thanh céc thu tuc gia han ching thu sé trude khi hét hiéu luc.

o Truong hop thay dbi khoa cong khai trén chung thu sb duge gia han, thué
bao phai yéu cau rd; viée tao khoa, phan phéi khoa va cong bd ching thu sb
dugc gia han thyc hién theo cic quy dinh tai cac Pidu 24 va 25 ciia Nghi
dinh 130/2018/NDb-CP.

Cic tinh hudng gia han chimg thu s

Trudc khi hét han, thué bao can phai gia han mot ching thu s méi dé duy tri sir
dung chtmg thu sb. Mot chimg thu s cling c6 thé duge gia han sau khi hét han.
Ai ¢6 thé yéu cAu gia han

Chi c6 thué bao cd nhan hodc dai dién theo phap luat cia td chuc dbi véi thué
bao td chirc méi dugc yéu cdu gia han chtng thu sb.

Xit Iy yéu cu gia han

Thué bao cin tién hanh ké khai day du thong tin yéu cau trong gidy dé nghi gia
han chimg thu sb va céac thu tuc da dé cap tai 4.1.2

FastCA/RA tién hanh xac thuc thong tin clia thué bao trong gidy dé nghi gia han
chimg thu s6 theo phén 3.2. Néu thong tin x4c thue, viée gia han duoc tién hanh.
Néu thong tin sai 1éch, yéu cdu bi tir chéi.

Thong bio vé sir tao ra chimg thwr s6 méi cho thué bao

Théng béo vé sy gia han chimg thu sé ciing gidng nhu théng bao khi ching thu
s6 dugc cép méi.

Swr chip nhin chimg thwr s6 gia han

Tuong tuy muc 4.4.1

Cong bd chirng thur s dwge gia han

Tuong ty muc 4.4.2

Théng bao tao chimg thw s méi cho cde thyc thé khac

Tuong tu muc 4.4.3
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4.7.6

4.7.7

Twong tu nhu su chdp nhin ching thu sé duge cip méi. Chi tiét da trinh bay tai
phan 4.4.1. ’

Cong bd chimg thu sb dwge ddi khoa

Chimng thu sé duge ddi khoa s& dugc cong bd vao kho dé cé thé truy xuét. Chi
tiét da trinh bay tai phan 4.4.2.

Théng bso tao chimg thw so méi cho cdc thiic thé khac

Tuwong tu da trinh bay tai phan 4.4.3.

48

4.8.1

4.8.2

4.83

484

4.8.5

4.8.6

4.8.7

Thay d6i thong tin chimg thur s

Cic tinh hudng thay ddi chimg thu s

Khi thong tin ching thu sé can thay ddi, trir nhitng truong hop da néu trong 4.6
vad.7

Ai c6 thé yéu cAu thay déi chimg thw sb

Chi thué bao c4 nhan hogc dai dién theo phap luat ctia to chirc ddi véi thué bao
t6 chirc méi c6 thé yéu cau thay dbi chung thu s6. Xem phan 4.1.

Xit Iy yéu cu thay d6i ching thu s

FastCA/RA s& thuc hién nhan dang va xac thuc moi thong tin thué bao. Xem
phén 3.2.

Théng bao chimg thw s6 méi cho CA

"Théong bdo vé su ddi chimg thu sb ciing giéng nhu théng bao khi chimg thur sb

duoc cdp méi. Xem phan 4.3.2.

Thii tuc chép nhén chimg thur s6 méi dwge thay doi

Twong tu nhu su chdp nhan chimg thu sé duge cép méi. Xem phan 4.4.1.

Cong bd chitng thw s6 méi béi CA

Chimg thu s6 dugc ddi khoa sé dugc cong bd vao kho dé co thé truy xudt. Xem
phén 4.4.2.

Théng bao cho ca¢ thue thé khic

Xem phan 4.4.3.

Trang 27/69



49

4.9.1

Thu hdi chimg thir s cita thué bao

Cic tinh hudng thu hdi chiig thur sb

- Chi trong nhing trudng hop duge liét ké dudi ddy, yéu ciu chimg thu sé s& bi
thu hdi khi thué bao hay cac déi tuong c6 thdm quyén (RA, FastCA) yéu cau va
dugc cong b 1én danh sach chirng thu sé bi thu hdi (CRL). Nho yéu cau tir mot
thué bao, ngudi ma ¢ thé khong con sir dung chung thu sb (hay khong mudn sir
dung) véi ly do khong duogc liét ké dudi day, FastCA s& dat co cho chung thu s6
1a khong hoat dong trong co s& dit liéu nhung s& khong cong bd ching thu s6 1én
CRL.

- Chimg thu sb ctia thué bao bj thu hdi trong nhitng truong hop sau day:

+ Khi thué bao yéu cau bang vin ban va yéu céu nay da dugc to chirc cung

cap dich vu chiing thuc chit ky sd ciia minh xac minh 1a chinh xéc;

+ Khi thué bao 1a ¢4 nhan da chét hodc mét tich theo tuyén bd ctia toa an hodc

thué bao 1a t6 chirc giai thé hodic phé san theo quy dinh ciia phap ludt;

+ Khi ¢6 yéu cau cta co quan chirc nang nha nude c6 thim quyén hoic B

Théng tin va Truyén thong;

+ Theo diéu kién thu hdi chimg thu s da duoc quy dinh trong hop ddng gitra
thué bao va FastCA.

- Thué bao cin néu r5 Iy do yéu cdu thu hdi chimg thu sé dén FastCA:

+ Thué bao, RA, FastCA c6 ly do dé tin tudng hay nghi ngd ring khoa bi mat

ctia thué bao da bi lam 16, bi danh cép;.

+ RA, FastCA c6 ly do tin tudng ring thué bao da'vi pham mot trong céc didu

khoén nghiém trong trong céac thda thuin vGi FastCA hodc CPS nay;

+ Thoa thuan véi thué bao da két thic hodc su uy quyén ctia mot td chirc cho

mot thué bao da két thuc;
+ FastCA ¢6 ly do tin tuong ring mot yéu ciu cdp chimg thu s thuc té bi sai;

+ FastCA xac dinh réng mot diéu kién tién quyét thiét yéu dé tao chung thu

s6 da khong théa man hay khudec tir;
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+ Trong truong hop chimg thu sé ciia to chire, tén thué bao td chirc bi thay
dbi; '

+ Thong tin trong chimg thu s6, ngoai nhitng thong tin khong duge xéc minh,
khong chinh xé4c hay d bi thay ddi;

+ Su tiép tuc sur dung chimg thu sb 1am ton hai t6i FastCA.

- Khi xem xét viéc sir dung ching thir s6 c6 lam hai dén FastCA hay khong,

FastCA/RA s& xem xét nhitng yéu td sau:
+ Nhan dugc nhiéu phan anh.
+ Miurc d0 tin cdy cda thong tin phan anh.
+ Céc phan nan lién quan dén cac yéu tb phap luat
+ Phan nan vé thiét hai gdy ra do viéc sir dung chimg thu sé cua thué bao.

+ Néu FastCA don phuong thu hdi chimg thu s, FastCA sé& thong béo cho
thué bao va cong bd trén co s¢ dir lidu vé chimg thu sb viée thu hoi.
4.9.2 Ai ¢6 thé yéu cAu thu hdi chimg thr s6
- Thué bao c4 nhan c6 thé yéu ciu thu hdi chimg thu sé ca nhén cta ho. Trong
trudng hop ching thu sd cua t chic, dai dién theo phap ludt cta td chirc sé

duogc cho quyén yéu cau thu hoi nhitng chimg thu sé duoc cung cép cho t6 chie.
- Mot dai dién dugc ty quyén ciia FastCA, hay mot RA s& duge cho quyén yéu
cau thu hi mot chimg thu s cia RA Admin.
- FastCA c6 thé thu hdi chimg thu sb trong truong hop phat hién thué bao thuc
hién khong ding hop dong, vi pham luét phép
- Co quan chtic nang c6 thim quyén hodc Bo Thong tin va Truyén thong.
493 Thii tuc thu hdi chimg thw s6

- Khi ¢6 can ctr thu hoi chimg thu s, FastCA thyuc hién thu hdi chung thu sd,
dong thoi théng bao ngay cho thué bao va cong bd trén co s dir liéu vé chimg

thu sd viéc thu hdi.
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4.94

4.9.5

4.9.6

- Trudce khi thu hdi mot chung thu sb, FastCA kiém lai xem thu hoi da duge yéu

cdu boi thué bao hay thuc thé ma chdp nhan yéu cau Célp chung thu sb. Thi tuc

x4c thuc yéu cau thu hoi gom:

+ Thué bao giri cac thong tin va xac thuc quyén s& hiru khéa doi véi ching

thu s6 bi thu hdi co s¢ dir liéu cia FastCA.

+ FastCA nhan mot thong diép tir thué bao yéu cau thu hdi ching thu s, yéu
cau thu hdi nay dugc ky bing chung thu sé dugc cép hodc co chira thong
tin chimg thu s§ dé co thé kiém tra va tham chiéu t6i ching thu s6 bi thu
hoi.

+ FastCA lién hé xac thuc dé dam bao chic chin yéu cau thu hdi 1a cia chu
s¢ hitu chung thu sb do. Tuy vao tinh huéng cu thé, phuong tién dbi thoai
c6 thé 1a dién thoai, email, thu tin hay thong qua céc phuong tién truyén

thong khéc.

CA/RA dugc quyén yéu ciu thu hdi chung thu s§ ctia nguoi dung cudi trong
mién con ctia CA/RA. FastCA s& x4c thuc nhan dang ctia Admin qua diéu khién
truy cép st dung SSL va xac thuc client trudc khi cho phép thuc hién chirc néng
thu hoi.

RA str dung phian mém ty dong c6 thé dé trinh mot gbi cac yéu cu thu hdi t6i

FastCA. Mdi yéu cau duogc xac thuc qua mot chit ky vai Khoa bi mat trong thiét

bi luu trit vat Iy cia RA.

Thoi han yéu ciu thu hdi chimg thw sb

Thué bao s& giri yéu cau thu hoi ching thu sd ngay lap tre khi phat hiét hay nghi
ngd khoa bi mat bi mat/10.

Quan trj hé théng BkavCA/RA sé& gli yéu ciu thu hdi chimg thu sé ngay khi
nhan duge yéu ciu tir thué bao hodc nhan sau khi xac thuc thong tin phan nan.
Gi6i han thoi gian xir Iy yéu cAu thu hoi chimg thw s6 ciia CA

Chimg thu s bi thu hdi ngay lap tirc, sau khi FastCA xac thuc cac thong tin thu
hoi.

Tén suit tao CRL méi
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- CRL cho chimg thu sé ngudi dung cubi duge cip nhat mot ngdy mot lan.
4.9.7 Gi6i han tré cho CRL
- CRL dugc cong bd ngay lap tire sau khi dugc tao ra
49.8 Kiém tra trang thai chimg thur 50 trie tuyén
- Duong dan ctia OCSP dugc ghi vao trong ching thu s6 do FastCA cép. Khi
kiém tra trang thai chimng thu sd truc tuyén, cac bén thir ba c6 thé str dung duong
dan nay dé két ndi t6i OCSP kiém tra trang thai ching thu sb tryc tuyén.
4.9.9 Cic yéu cAu kiém tra trang thi tryc tuyén
- Ngudi nhan phai kiém tra trang thai cia mot ching thu s6 néu mubn tin tuéng.
Néu nguoi nhan khong kiém tra trang thai cia mot chung thu s6 bang cach kiém
tra cac CRL lién quan, ngudi nhan s& kiém tra trang thai ching thu sd bang cach
kiém tra OCSP responder.
49.10  Cic dang thong tin trang thai thu hoi khéc
- FastCA khong st dung dang thong tin trang thai thu hdi nao khéc ngoai CRL va
OCSP.
49.11  Nhirng rang budc dic biét lién quan dén viée khéa bi 19
- Khi khéa bi mét FastCA bi mat/1d hodc nghi ngo mat/19, FastCA thuc hién:
o Lap tirc bao cho RootCA vé viée bi mat/16 hodc nghi ngd méat/1d khoa.
o Tam dimng cip phat chung thu sb cho téi khi ¢6 két qua xac minh.

o Thuc hién theo hudng din ciia RootCA néu bi mat/1§ khoa.

410  Tam dimghodc phuc hdi chimg thusd ciia thué bao
410.1  Cac tinh hudng tam dimg hoiic phuc hdi chimg thr s

Chitng thu sé ciia thué bao bi tam dirng trong cdc truwong hop sau diy:

- Khi thué bao yéu céu bang vin ban va yéu cdu nay di dugc FastCA xéc minh 1a
chinh xac;
- Khi FastCA c6 can cir d khing dinh ring chimg thu sé dugc cap khong tuin

theo cic quy dinh tai cac Diéu 24 va 25 Nghi dinh 130/2018/ND-CP hogc khi
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phét hi¢n ra bat cir sai s6t ndo c¢6 anh huéng dén quyén loi ciia thué bao va ngudi
nhén; ’

- Khi ¢6 yéu cdu cia co quan tién hanh t6 tung, co quan cong an hodc Bo Thong
tin va Truyén thong;

- Theo diéu kién tam dimg ching thu sé da dugce quy dinh trong hop dong gitra
thué bao va FastCA.

- Khi ¢6 cin cir tam dimg ching thu s6, FastCA s& tién hanh tam dimg, dong thoi,
thong bao ngay cho thué bao va cong b trén co sé dit liéu vé chimg thu sb viée
tam ding, thoi gian bit dau va két thic viée tam durng.

- Chitng thw s6 ciia thué bao dwoc phuc hoi khi khéng con cin civ dé tam dieng
chitng thw s6 hodc thoi han tam dirng theo yéu ciu da hét.
4102 Aico thé yéu ciu tam dimng hogic phuc hdi cic chimg thwr sb
- Nhitng dbi tugng sau c6 thé yéu cau tam ding chtng thu sb:
o Thué bao
o FastCA
o Co quan t6 tung, co quan cong an hodc Bo Thong tin va Truyén thong
4103  Thi tuc tam dimg hosic phuc hoi chimg thur sb
- Theo quy dinh trong hgp ddng giira thué bao va FastCA
4.10.4 Giéi han xir Iy tam dimg hogic phuc hdi chimg thu b

- Khéng c6 quy dinh cu thé vé gi6i han xr ly tam dung ching thu s6.

’_,
411  Dich vu cung cap thong tin trang thai chimg thur s0

411.1  Picdiém

- Trang thai ctia chimg thu sé dugc xac dinh trong CRL thong qua mdt trang Web,
LDAP directory va qua OCSP responder.
4112 Tinh sin sang ciia dich vu

- Dich vu trang thai ching thu sb dugc duy tri 24/7 (khi cé van dé vé dich vu
FastCA s& thong bao ké hoach xir ly trén website cua FastCA).
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411.3 Ty chon dic biét

- OCSP la dich vu tity chon, mién phi.

412 Kétthicthuébao
- Su két thiic thué bao ¢6 hiéu luc trong cic truong hgp sau:
o Thué bao da hét han ma khong gia han

o Thu hoi ching thu s xay ra ma khong xin cap mot ching thu s6 mai.

413 Luutrirva phuc hoi khéa bi mat ciia thué bao
- Hién tai, FastCA khong thuc hién viéc luu trit khéa bi mat cta thué bao cling nhu
cung cép dich vu phuc hdi khoa. Khoa bi mat dugce bao quan bgi chinh thué bao.
- Tuy nhién, co ché nay hoan toan c6 thé thay doi, phu thudc vao yéu cau ctia luat

phép.
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5. CACKIEM SOAT THIET BI, QUAN LY VA VAN HANH

5.1.2

3.1.3

5.14

Cic kiém soat an ninh vt Iy
Truy cap vatly

Viéc truy céap vé mat vat ly vao hé théng cua FastCA duogc kiém soat béng hé

thdng ctia cac don vi cung cdp dich vu IDC nhu CMC va Viettel.

Dé truy nhap vao hé théng vat ly FastCA phai qua cac 16p kiém so4t nhu sau:
e Kiém soat bao v¢ tda nha.
e T4 kiém tra giam sat phong may theo timg ca truc.
e Xéc thyc bang thé tir 1an thir nhét dé vao trung tam dit liéu IDC.

e Xac thuc bing khoa ti RACK lan thir hai khi vao viing chira méy chu:
LDAP, OCSPE, CRL, RA, CA, ...

e Xic thuc bang céc tai khoan truy cap vao tung thanh phin hé théng, trang

thiét b lan thir ba.
Piéu kién khong khi, ngudn dién, phong tréanh tham hoa.

Céc thiét bi ctia FastCA trang bi v6i 2 thanh phan 1a chinh va du phong. Hé thng
ngudn dién can dam béo lién tuc, khong bi gian doan. Cac hé thdng nhiét do,

thong gi6, khong khi ciing dugc trang bi dé didu khién nhiét do va do am.

Thiét bi an toan ctia FastCA dugc trang bi, bd sung phong ngira dé ngin chin va
dap tit ltra hay cac tham hoa khac c6 thé gdy chay hay khoi. Hé théng thiét k& phu
hop véi tiéu chuan phong chay chira chay.

Phuwong tién luwu trir

Dir liéu cua FastCA dugc bao vé trong cac 6 ctg chuyén dung nhu thiét bi luu
trit, 6 ctmg local trén céc mdy chu ciing nhu viéc dong bo dit liéu & hé théng du
phong, nhim dam bao sao luu dit liéu hé théng hay thong tin nhay cam khéi nudc,
Itra hay moéi truomg huy hoai va bao vé tranh st dung truy cap trai phép hay pha

huy.

Du phong tir xa
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- FastCA bao tri sao luu hé théng dir liéu then chét hay bat ky thong tin nhay cam

bao gdm dir liéu kiém dinh trong du’ phong an toan.

Hé thong du phong ciia FastCA duge dit tai cdc trung tdm Data Center cia CMC
IDC tai toa nha CMC, Duy Tén, Dich Vong Hau, Cau Giéy, Ha Noi. Hé théng nay
duy tri hoat dong thong sudt thong qua viéc ddng bo dit lieu thuong xuyén véi hé
thdng chinh. Hé théng nay hoan toan 1a mot ban backup ddy du ciia hé théng
chinh. Ngay khi xay ra su ¢, hé thong nay s& duoc st dung dé duy tri hoat dong

ma khong lam anh hudng dén giao dich.

Viéce ddng bo, sao luu dit lidu dinh ky & hé thdng du phong dién ra hoan toan tu
dong dudi su kiém soat chit ché tir cac chuyén gia ctia FastCA. Thanh phan cip
khoa trong HSM duogc thuc hién truc tiép dinh ky theo chinh sach cta FastCA.
Déi voi ma ngudn ciia cac may cha tng dung sé& dugc dong bd chi khi c6 nang cip

thay doi.

52

521

Quy trinh kiém soét
Cic thanh vién trye thudce to chirc.

Nhan vién, nha thiu, nhan vién tu van déu c6 thé duge xem xét dé trd thanh nguoi
tin cdy. Nhitng ngudi duoc chon 13 ngudi tin cdy 1am viéce tai vi tri tin cdy dap ung

yéu cau cua CPS.

Thanh vién tin cdy bao gdm tat c& céc nhan vién, k¥ su, tu van c6 su truy cap toi

hay diéu khién qua trinh x4c thuc hosic ma héa c6 thé gdy anh hudng 16n t6i:
+ Qua trinh kiém tra thong tin trong don xin cép chimg tu 5.

+ Viéc chap nhén, tu chbi hay céac xtr ly khac cua don xin cép ching thu so, yéu

cau thu hdi, yéu cau cAp mai, hodc céc thong tin ding ky.
+ Ban hanh, thu hdi chung thu sé.
+ Viéc quan ly thong tin thué bao, thong tin yéu ciu tir thué bao.

Nhitng ngudi dugce tin cdy co thé bao gdm nhung khong gidi han céc ddi tuong

sau:

+ Ngudi dimg dau hé thong.
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523

524

+ Ngudi quan tri h¢ théng va bo phan quan trj hé théng.

+ Ngudi phuy trach cip phat ching thu sb va b phan phu trach cép phat chimg

thu sb.

Nhitng nguoi dugce tin tuong déu dugc xac minh vé nhan than, kha ning dam bao

dap g yéu cau cong viéc trude khi duge giao nhiém vu.
So6 lwgng thanh vién cho moi cong viée

FastCA thiét 1ap, duy tri va c6 cac yéu cau nghiém ngit vé thu tuc diéu khién dé
dam bao sy phan cong nhiém vy dya trén kha ning lam viéc va dam bdao ring

nhi€u nguoi dugc tin cdy s& cung thuc hién cac cong viée ¢6 tinh chat nhay cam.

Chinh séach va tht tuc duoc thuc hién dé dam bao su phén cong nhiém vu dua trén
kha nang lam viéc. Nhitng cong viéc mang tinh nhay cam cao, ching han truy cép
va quén ly hé théng phéan cirg ma hod va céc cong viée lién quan dén khoa, yéu

cdu nhi€u nguoi dugc tin tudng tham gia.

Nhitng thu tuc diéu khién & bén trong dugc thiét ké dé it nhit hai c4 nhan duoc tin

tuong cung tham gia truy cép t&i mirc vat ly hodic muc logic cia thiét bi. Truy cap

t6i phan ctimg ma hoé yéu cau chat ch& phai ¢ nhidu nguoi dugc tin tudng cung

tham gia toan b qud trinh 1am viéc, tir viéc nhan va kiém tra cho tdi bude cudi

cung 1a huy vé logic va/hodc vé vat ly.

Nhan dang va xdc thuce cho tirng thanh vién

FastCA xéc nhan nhén dang va quyén cho moi ca nhan tré thanh ngudi tin cdy la:

+ Dugc cip phép truy cp va cép truy cp t6i cac ving, thiét bi can thiét.

+ Duoc cép cac tai lidu dién tir dé co thé truy cap va thuc hién mét s6 chirc nang
trén cic hé théng thong tin va hé théng FastCA.

Viéc xdc thuc nhan dang bao gém hoat dong cda cic ca nhan tin cdy hoac cac

chirc nang bdo mat trong td chirc va kiém tra thong tin nhédn dang, vi du ching

minh thu nhan dan, can cu6c cdng dan, ho chiéu. Té chuc c6 trach nhiém xac

minh tuan theo céc thu tuc dugce dua ra trong CPS.

Phén chia trach nhiém

Nhitng vai trd yéu cdu phan chia trach nhiém bao g6m (nhung khéng gi6i han):
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+ Xac thuc thong tin trong don xin cép ching thu

+ Qua trinh chap nhén, tir choi, hodc cac qua trinh khae ctia don xin cap ching

thu, yéu cau thu hdi, cap méi hay céc thong tin dang ky.
+ Qua trinh ban hanh, thu hdi cac chung thu sb.

+ Quén ly thong tin, yéu ciu cia thué bao.

33

331

332

533

Quén Iy nhén sy
Kha niing chuyén mdn, kinh nghiém va csc yéu ciu chirng minh sy trong sach

Nhitng nguoi tin cdy cua FastCA dugc xdc minh dwa trén: kha ning va kinh
nghiém chuyén mon dép Gng cac nhu ciu cong viée, cdc bang chimg ching minh

su trong sach vé ly lich.

Céc thanh vién cia FastCA déu phai dam bao chét lugng va-dugc huén luyén,

kiém tra thudng xuyén.
Céc thii tuc kiém tra Iy lich, trinh do.

Trude khi bé nhi€ém nhan vién vao mot nhiém vu can dugc tin tudng, FastCA

kiém tra céc thong tin sau:

+ Kiém tra, xac minh thong tin theo so yéu ly lich.

+ Xéc minh trinh d§ hoc van cao nhét dat duoc.

+ Xem xét cac thong tin tién an/tién su (néu co).

+ Xem xét diu hi¢u khong tdt vé thong tin tai chinh, tin dung.
Yéu ciu vé dao tao

FastCA cung cdp cho céc c4 nhan chuong trinh ddo tao theo yéu cau cong viéc.

Nhitng chuong trinh dao tao dugc kiém tra dinh ky

Chuong trinh dao tao gtri nhitng phéan lién quan t6i cu thé nhan vién duge dao tao,

bao gdm:
+ Co ché chinh sach va tha tuc cuia FastCA.
+ Céc phién ban phan ctng va phin mém dang duogc str dung.

+ Trach nhiém cong viéc.
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5.34

3.3.5

3.3.6

337

+ Sir dung va vén hanh céc thiét bi phin cting va phin mém.

+ Xt ly céc su cd. |

+ Céc thu tuc duy tri tinh lién tuc cua dich vu khi c¢6 tham '»h(_)a.
Tén suét dao tao va dao tao lai

FastCA thuong xuyén dao tao lai va cap nhat thong tin cho nhan vién ctia minh
v6i mic do va tan xuét phu hop dé nhan vién duy tri muc do tin tuéng va thuc
hién tdt cdng viéc ciia minh.

Ky lufit déi véi cic hoat dong khong hop phap

FastCA thiét 1ap, duy tri va ap dit cac chinh sach ddi v6i hanh dong bat hop phép.
Céc bién phap ky luat c6 thé bao gém danh gia, va co thé chdm dut phu thudc vao
tAn sut va marc do nghiém trong cta céc hanh dong bét hop phap.

Yéu ciu ddi véi cac nha thiu doc lap

Trong mot sb trurong hop, cac ¢ van doc 1ap co thé dugc thué dé thuc hién mot sb
cong viéc can su tin tuong cia FastCA. Nhitng ngudi nay cling phai tuin theo céc
tiéu chudn an ninh nhu nhan vién cia FastCA. Néu cac c¢b van khong dép tmg du
cac tiéu chi trong 5.3.2, ho chi dugc phép thuc hién cong viéc khi c6 su giam sat
cua nguoi dugce tin tudng cia FastCA.

Cung cép tai liéu cho nhan vién

FastCA cung cap cac tai liéu can thiét cho nhan vién, ddm bao cdc nhan vién cé

the€ thyc hién tot cong viée voi céc tai liéu duoc cung cip.

e e A S et = S0 e i i

54

54.1

Céc quy trinh ghi nhat ky kiém toén

Céc loai ban ghi sy kién

Cac sy kién c6 thé kiém dinh phai duoc ghi lai bdi CA va cac RA cia FastCA.
Moi ban ghi, dién tir hay bang tay, chtra thoi gian cua su kién, va nhén dang cua
don vi dugc thuc hién tu dong hay va thu cong tity vao timg truong hop:

Cac su kién quan ly vong doi chimg thu ngudi ding ky va CA, bao gdm:

+  Yéu ciu chimg thu, gia han, tam ngung, khéi phuc, yéu cau khoa va thu hoi

ching thu sb;
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5.4.2

5.4.3

5.4.4

54.5

5.4.6

54.7

+ Tét ca cac hoat dong x4c minh dugc quy dinh trong cic Yéu ciu nay va Quy

ché chimg thuc;
+ Pheé duyét va tir chdi yéu cau ching thu;
+ Phét hanh ching thur;
+ Tao danh sach, ban hanh CRL va céc truy van OCSP.
Céc su kién lién quan dén an ninh bao rﬁat, bao gém:
+ Céac nd lyc truy cép hé théng PKI thanh cong va khong thanh cong;
+ Hanh dong doc, ghi hodc x06a céc file, ban ghi nhay cam.
+ Thay dbi ho so bao mat;
+ Su cd hé théng, 13i phin cimg va cac bat thuong khac;
+ Cac hoat dong cua Firewall
+ Vao vara khoi co sd cua CA.
Tén suét xir Iy ghi chép
Céc ghi chép dugc xir Iy (Iuu trir) 1 thang 1 1an.
Thoi gian lru trir nhit ky kiém toan
Nhat ky s& duoc giit tai hé théng it nhit 2 thang sau khi xir ly va sau do duge
chuyén sang khu vuc luu trit (phan 5.5.2)
Bio vé nhit ky kiém todn
Nhét ky dugc bdo vé véi trude cac hanh dong xem, thay dbi, xoa hay céc tac dong
khdc ma khong dugc phép.
Cic thii tuc sao lru nhit ky kiém todn
Nhat ky dugc backup theo ché do backup chung ciia FastCA
Hé thong thu thap kiém toan (bén trong va bén ngoai)
Cac log ing dung, hé diéu hanh va mang dugc ghi lai ty dong
Mot s6 log dugce ghi bang tay bdi nhan vién.

Théng bo t6i ddi twgng thure hién sy kién.

Trang 39/69



54.8

Khong ¢6 didu khoan.
Dénh gid tinh d& bj ton thwong.

Dir li¢u nhit ky s& dugc dua vao phan tich, két qua phan tich s& cho biét cac nguy

co tiém tang trong hé thong, tir d6 co phuong 4n khic phuc

T N P e P e s e e S|

85

3.1

552

353

3.54

33.5

3.5.6

Luru trirho so

Cic loai hd so dwoe luu triv

Moi dir liéu nhét ky trong phan 5.4.

Thong tin don xin cp ching thu sb.

Céc thong tin bd sung cta don xin cép chimg thu sd.

Thong tin vong doi chimg thu sé nhu: thu hdi, ddi khéa, 1am méi...

Céc thong tin khac theo quy dinh cia Bo TTTT

Thoi gian luu triv

[t nhat 5 nam ké tr ngdy ching thu sb hét han hodc hiy bé.

Bdo vé luu triv

Hé thdng luu di lidu luu trit dugc bao vé dé chi nhitng ngudi dugce phép mai cod
thé truy nhép. Dt lidu luu trit dugce bao vé theo cac phuong phap cén thiét, chéng
lai viéc xem, thay doi, x6a hay cac thao téc khac khong duge cho phép. Hé thong
chira dir ligu luu trir va img dung xt ly dit liéu luu trit duge duy tri dé dam bao dix
liéu luu trix c6 thé dugc truy nhép trong khoang thoi gian dugc quy dinh trong quy
ché chung thuc nay.

Céc thi tuc sao lru hiru triv

Dir ligu luu trir dugc backup theo ché d9 backup chung cua FastCA

Dén nhén thoi gian cia cc ban ghi

Chimg thu s, CRL chira thong tin thoi gian, ngay thang. Thong tin thoi gian nay
khong can dugc ma hoa.

Hé thong hru trit ( bén trong hodc bén ngoai)
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FastCA sé& sir dung hé théng luu trit tap trung, trur truong hop tru trudng hop khach
hang doanh nghiép vai vai tro 1a RA.

Céc thi tuc thu thap va xac minh thong tin luu trir
Chi nhitng ngudi duge cip quyén méi duge phép truy nhap t6i thong tin luu trit.

Thoéng tin luu trir s& dugc kiém tra tinh toan ven khi dugc léy ra.

5.6

Thay doi khoa

Chimg thu s cta FastCA c¢6 thé duge Bo Thong tin va Truyén thong gia han, cép
méi voi didu kién thoi gian hidu luc con lai ciia ching thu s FastCA 16n hon thoi

gian hiéu luc ctia chimg thu sé cip cho thué bao.

Trudce khi chimg thu s6 ctia FastCA hét han, theo quy dinh, FastCA s& xin cép mot
chimg thu sé méi va st dung chimg thu sé méi dé ban hanh chirng thu s6 méi nay

cho céac thué bao.

Cép khoa cua FastCA s& khong dugce st dung qué thoi gian c6 hi¢u luc cua né
dugc quy dinh trong quy ché nay. Ching thu s6 cia FastCA c6 thé duge gia han
(ddi khoa) khi trude khi cip khoa cii hét han.

Trude khi hét hé_ln ching thu sb ctia FastCA, céc thi tuc duge ban hanh cho phép

chuyén tiép (changeover) tr cdp khoa cli sang cdp khoa mdi cho céc thuc thé

thuoc pham vi quan 1y ciia FastCA. Qua trinh chuyén tiép khoa ctia FastCA dam
bao rang;

+ FastCA chi ban hanh ching thu sé méi cho thué bao truéc thoi diém nhit dinh
so v6i ngay hét han cip khoa. Thoi diém nay la thoi diém tam ding ban hanh
chimg thu sd, do phap luat quy dinh.

+ Khi nhén dugc yéu cdu ban hanh ching thu sb sau thoi diém tam dirng ban
hanh ching thu b trén, FastCA sir dung cdp khoa moi dé ban hanh chung thu

sO cho thué bao.

FastCA tiép tuc ky 1én CRL béng cip khoa cii dén khi nao hét han toan b chimg

thu sé dugc ban hanh béi cap khoa cii.
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5.7.1

1.2

373

3.74

Xr ly khi c6 sur 00 va thim hoa
Cic thii tuc kiém sodt sir ¢6 va tham hoa

Céc thong tin sau dugc backup dé phong c6 su ¢b va tham hoa: dit liéu vé don xin

cap ching thu so, dir li¢u nhat ky, va cac ban ghi ching thu so6 duoc tao ra.
Khi ¢6 su ¢d, cac dir lieu duge phuc hoi theo céc tha tuc da co.
Su ¢0 vé mdy tinh, phan mém va dir liéu

Khi ¢6 cac su cd vé may tinh, phén mém va dir liéu, cac thu tuc xur ly su cb duoc
thuc hién. Mdi su b s ¢6 céc quy trinh xtr ly khéac nhau. Néu su cd nghiém trong,
cac thu tuc phuc hoi s& dugc thuc hién.

Thii tuc xir ly khilam mat/1§ khoa bi mat

Khi khoa bi mat cia FastCA nghi ngd bi méat/10, FastCA sé thuc hién tha tuc xur ly
khi khéa bi 15. Doi xir ly su ¢b an ninh ctia FastCA chiu trach nhiém diéu phéi
thyc hién cac budc trong thii tuc nay. Doi xtr Iy su ¢ an ninh bao gbém nguoi ding

dau FastCA, ngudi phu trach k¥ thuat va nguoi phu trach cép phat ching thu sb.
Néu chung thu sb ctia FastCA bi thu hdi, cac thu tuc sau s& dugc thuc hién:
+ Trang thai thu hdi chimg thu sb ctia FastCA s& duge cong bb bdi RootCA.

+ FastCA cb gang théng bao cho toan bo thué bao trong hé théng FastCA dimng
st dung céc ching thu s6 do FastCA ban hanh.

+ FastCA xin cdp chimg thu sé méi tir RootCA va ban hanh chimg thu sé cho

cac thué bao ctia minh dé ho tiép tuc st dung.
Kha niing phuc hoi hé théng sau tham hoa

FastCA thuc hién cac ké hoach du phong, dam bao hoat dong lién tuc ké ca c6
tham hoa. Ké hoach nay duoc xay dung nay duogc kiém tra, thir nghiém va xem xét
dinh ky.

FastCA c6 khé ning phuc hdi nhiing hoat dong quan trong trong vong 24 gidr sau
khi mot tham hoa'xay ra. [t nhit cac hoat dong sau s& dugc phuc hoi:
+ Ban hanh chtng thu sé.

+ Thu hdi ching thu sb.
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+ Cong bd thong tin thu hdi chimg thu sd.

- Co sé dir lidu ctia FastCA phuc hdi thim hoa s& duge déng bd véi co sé dir liu

chinh trong thoi gian phti hop, it nhat 1 mot ngay mot 1an dong bo.

Ké hoach phuc hdi cua FastCA duoc thiét ké c6 kha nang phuc hdi hoat dong toan
bo hé thdng trong vong mot tuan.

FastCA du phong cac thiét b phin cing va phan mém cung cép dich vu. Khoa bi
mat ctia FastCA cling dugc du phong va duy tri phuc vu cho muc dich phuc hoi hé

théng.

58

Két thiic s hoat dong ciia CA hay RA

Khi khong con hoat dong, FastCA hodc RA dung moi bién phép cb ging thong
bao cho thué bao cic dbi tugng khéc trudc khi ding hoat dong. FastCA, RA s ¢6
ké hoach két thuc nhim giam thiéu thiét hai nhét cho khach hang. FastCA thyuc

hién ké hoach két thuc nhu sau:
+ Chuén bi théng bao cho cac thanh vién bi anh hudng (thué bao, RA néu can).
+ Chiu chi phi cho céc thong bao.

+ Béo quan dit liéu luu trit va ban ghi cua CA trong thoi gian dugce quy dinh boi

quy ché nay.

+ Tiép tuc dich vu hd tro thué bao va khach hang t&i khi cac chimg thu sb do

FastCA ban hanh hét han.

+ Tiép tuc dich vu ban hanh CRL va duy tri OCSP ti khi cac ching thu sb do
FastCA ban hanh hét han.

+ Thu hdi chimg thu sb cia thué bao néu cén thiét.

+ C6 chinh sach tra lai tién cho thué bao bi thu hdi chimg thu sé néu chung thu
s6 ctia ho chua hét han, chua bi thu hdi nhung phai thu hdi do ké hoach dimg
hoat dong. Trong truong hop ¢ thé, FastCA théa thuan cung thué bao bi thu
hoi ching thu s6 vé viéc thué bao chuyén sang str dung dich vu tai nha cung

cép dich vu khéc, chi phi va cac thu tuc can thiét s& do FastCA dam nhiém.

+ Thuc hién céc thu tuc chuin bi trude khi chuyén cac dich vu ching thuc sang
cho CA khéc.
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6. VANDE ANTOAN, ANNINHKY THUAT

6.1

6.1.1

6.1.3

Sinh khoa va cai dét
An ninh sinh cdp khoa cho FastCA

Dai voi khda cua nha cung cap dich vu FastCA, cac cdp khoa sé dugc sinh truc

tiép tai cac thiét bi HSM chuyén dung dat chuén FIPS 140-2 level 3.

Viéc bao vé khoa bi mat ctia CA trong cic thiét bi phan cimg chuyén dung sé gitp
giam thiéu nguy co 16 khéa bi mat (ké tin cong co thé st dung khoa bi mat ctia
CA dé lam gia cac chimg thu s trong toan bd hé théng). Hé thdng FastCA hoan
toan tuong thich véi nhitng nha cung cdp HSM hang dau thé giéi hién tai nhu

Utimaco, AEP, SafeNet, nCipher, Thales...
An ninh sinh cdp khoa cho thué bao

Thué bao ty sinh khéa trén thiét bi an toan dap tng tdi thiéu tiéu chuan FIPS 140-2
level 2 nhu PKI Token hodc thiét bi HSM, thudc su quan ly cia thué bao.

FastCA hogc céc dai Iy RA cua FastCA hudng din thué bao sinh khoa trén thiét b
PKI Token an toan hodc thiét bi HSM.

FastCA khong luu trit bit ky khoa bi mét (Khoa bi mét) nao cia thué bao.
Gri khoa bi mat cho thué bao

Khach hang tu sinh khéa trén thiét bi USB Token/Smart Card tai may tinh ca
nhin. Nhu vdy cdp khoéa cia ngudi dung s& chi dugc luu trén thiét bi USB
Token/Smart Card ctia khach hang va chi chung thu sé ctia nguoi dung dugc luu

tai hé théng CA Server cia nha cung cép dich vu.

Trong trudng hop, cip khoa duge sinh ra trén thiét bi USB Token/Smart Card cia
khach hang tai mdy tinh c4 nhan ctia ngudi dang ky dich vu, qué trinh chuyén giao
khoa bi mét t6i ngudi dung cudi 1 khong can thiét. D& dam bao thong tin truyén
tai tir h¢ thong CA dén may tinh c4 nhan ngudi ding duogc bao vé, FastCA trién
khai giao thirc SSL cho cac két n6i nay nham ma hoa dit lidu truyén tai trén duong
truyén nhdm tranh viéc bi danh cip va thay ddi thong tin. Quy trinh phan phdi

khoéa cho thué bao d6i véi truong hop cap khoa duge tao bdi thué bao nhu sau:
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6.1.4

6.1.5

Thué bao hoan thanh cac thu tuc vé dang ky sir dung dich vu theo quy dinh cta
FastCA. ’

Thué bao nhén thiét bi luu khoa 1a USB Token qua cé4c van phong dai dién, céac
dai ly chinh thirc ciia FastCA trén toan qudc, hodc qua dudng buu dién dam

bao.

Trude qua trinh sinh khoa va truyén tai chimg thu t6i thué bao, thué bao sé
nhan dugc mdt mat khau do hé théng CA tu dong sinh ra (mdt cach ngau
nhién) qua thu dién t&r. Thué bao thuc hién nhdp ma kich hoat, d dai khoa,
loai thiét bi luu trir USB Token dé kich hoat tao chimg thu s6 ctia minh. Qua
trinh két ndi va luu chuyén thong tin giita hé théng CA va mdy tinh ca nhan
clia nguoi ding duge thuc hién qua két ndi truyén thong bdo mat (SSL) nén

dam bao tinh an toan cua thong tin.

Néu thué bao dé 16 ca tai khoan va mat khau thi cap khoa va ching thu sé roi
vao tay ngudi khac. Trong truong hop nay, trach nhiém hoan toan thudc vé
thué bao sir dung dich vu. Tuy nhién, thué bao can xac minh thong tin va co

thé lién hé voi FastCA dé duoc hd tro cho viée thu hdi chimg thu da bi 10.

Sau khi hoan thién cac buéce xac minh thong tin thi thué bao c6 thé sinh ra cip
khéa méi va hé théng CA cua FastCA tra v& mot chimg thu sb cho nguoi dang
ky.

Giii khoa cong khai cho FastCA

Khi mot khoa cong khai tir thué bao dugc truyén toi FastCA dé thuc hién chimg
thuc, né s& duge giri qua mot co ché dam bao rang Khoa cong khai nay khong bi
thay thé trong qua trinh van chuyén va ngudi yéu cau cip ching thu sb so hitu
Khoa bi mat twong tng. Co ché duge sir dung dé giri khéa cong khai 1a mot thong

di€ép dang PKCS#10

Trong trudng hop sinh ching thu s cho FastCA, cip khéa FastCA dugce sinh trén
HSM va giri yéu cau dang ky chung thu sé cia FastCA dinh dang PKCS#10 1én
RootCA Quéc gia dé xin cép chimg thu sé cho FastCA.

Néu cip khéa dugc tao bén phia FastCA, viée giri khoa cho CA 1a khong cén thiét.

Giri Khoa cong khai ciia FastCA cho nguoi nhin
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6.1.6

6.1.7

6.1.8

Chung thu sb khoa cong khai ctia FastCA va RootCA qubc gia dugc cong bd cong

khai trén website ctia FastCA va RootCA qudc gia.

Céc chimg thu sd khéa cong khai cua nguoi dung dugc céng bd trén kho luu trix
chimg thur s6 ctia FastCA, ngudi ding c6 thé tai vé dé sir dung, khong can co ché
phan phdi dic biét.

D0 dai ciia khoa

Cip khoa c6 do dai di dé chdng lai viée st dung tAn cong ma dé xac dinh Khoéa bi
mat trong sudt thoi gian sur dung cdp khéa. FastCA hién tai sir dung cap khoa cé

do dai nho nhat twong duong véi 2048-bit trong RSA cho CA.

FastCA chi chép nhan cap khoa c6 do dai tdi thiéu trong duong 2048 bit RSA cho

céc chimg thu sé.
Cic tham s6 sinh Khéa cong khai va kiém tra chét lugng

Qua4 trinh sinh khéa cong khai tuin theo tiéu chuan PKCS#1 dap tng theo tiéu
chuin dugc quy dinh tai Théng tu s6 06/2015/TT-BTTT.

Muc dich sir dung khéa (truong Key Usage ciia X.509 v3)

Xem phan 7.1.2.1

e e W e e I S R e |

6.2

6.2.1

6.2.2

Bio vé khoa bi mat va kiem soat module ma héa
Tiéu chuan module ma héa

FastCA sir dung thiét bi ma hoéa phin ciing chuyén dung (Hardware Security
Module) dé luu trir khoa bi mat ctia FastCA. Thiét bi HSM cua FastCA dap tng
chudn chuén FIPS 140-2 level 3.

Co ché kiém soat khéa bi mat

Co ché kiém soat khoa bi mat dugce FastCA sir dung la co ché phan chia role. Bao

gom cac Role nhur sau:

+ HSM Security Officer ( SO ): chiu trach nhiém khoi tao HSM, thiét 1ap va thay
d6i Chinh sach HSM (dya trén Kha nang cia HSM), tao va x6a phan vung tng
dung.
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6.2.3

6.2.4

6.2.5

6.2.6

+ Partition Security Officer (PO ): chiu trach nhiém khéi tao vai tro Crypto
Officer ( CO ) trén phéan vung, dat lai mat khau, cai dat va thay d6i chinh sach

cip phan vung.

+ Crypto Officer ( CO ): chiu trach nhiém khdi tao vai tro Crypto User ( CU ) tao

va stra d6i cac dbi tugng mat ma trong phan ving HSM

+ Auditor ( Au ): chiu trach nhiém quan ly ghi nhat ky kiém toan HSM, doc lap

vOi cac vai tro khic trén HSM

+ Crypto User ( CU ): chju trach nhiém st dung céc dbi tuong mat ma (ma hoa /
gidi md, Ky / x4c minh ...) trong phan ving HSM.

Luru giir ngoai khéa bi mat ciia thué bao

FastCA khong luu gitr khoa bi mat cua thué bao

Du phong khoa bi mat

FastCA s& du phong (backup) khoa bi mat ctia minh dé dé phong tham hoa va truc

tric thiét bi. Khoa bi mat cta FastCA dugc luu trir du phong trong cac thiét bi
HSM.

FastCA khong dl; phong khoa bi mat cho RA. Khéa bi mét cua thué bao duge du
phong nhu 6.2.3. Khéa bi mat duge luu trir trong cac thiét bj nhu USB Token sé&
khong dugc du phong.

Luru trir khoa bi mat
Khi mot ching thu ctia FastCA hét han, nhitng cip khoa gin véi chung thu iy sé
dam bao dugc luu trir trong khodng thoi gian it nhat 1 5 nim trong cac module

phin ctmg HSM. Khoa CA nay s€ khong dugc st dung trong bat ky hoat dong

nao cua FastCA.

FastCA khong luu trit khoa bi mat ctia RA, cia thué bao khi khong c6 yéu cau cia
phap luat.

Chuyén khoa bi mat

FastCA gift khoa'trén mot HSM va mot ban sao khoa dé du phong phuc vu cho

truomg hop phuc hdi hé thdng trén mot HSM khéc. Khoa bi mat s& duoc ma hoa

trong qué trinh chuyén gitra 2 HSM.
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6.2.7

6.2.8

6.2.9

6.2.10

Luu khéa bi mat trong trén module ma héa

FastCA gilt khoa bi mat trong cac HSM, khoa bi mat dugc luu trong dang dugce
ma hoa. '

Phwong thye kich hoat khéa bi mat

Céc thanh vién FastCA s€ c6 cac bién phap bao vé kich hoat khoa bi mat phu hop,

cu thé: ‘

+ D&i voi thué bao: khoa bi mat duogc luu trong USB token, viéc kich hoat khoa
bi mét yéu ciu mét khiu bao vé. Khi khong sir dung, khoa bi mat tén tai &
dang ma hoa.

+ Dbi véi quan tri h¢ théng FastCA /RA: khoa bi mat dugce luu trong USB token,
viéc kich hoat khéa bi mat yéu cdu mat khau bao vé. Khi khong st dung, khoa
bi mét ton tai & dang ma hoa.

+ Dbi v6i RA: khoa bi mét dugc luu trong USB token, viéc kich hoat khoa bi
mat yéu cdu mat khiu bao vé va phai x4c thuc duogc it nhit 2 nguoi quan tri.
Khi khong sir dung, khoa bi mat ton tai & dang ma hoa.

+ DAbi voi FastCA: st dung HSM dé luu trit khéa bi mat, viée kich hoat khéa bi

mat yéu cau cac ma chia sé theo co ché duoc mot ta tai 6.2.2.
Phuong phap ngirng khoa bi mat
Khoa bi mét cta FastCA bi nglmg kich hoat khi thiét bi HSM hay partion chua
khéa clia FastCA & ché do ngimg hoat dong.
Khoéa bi mat ctia quan tri hé théng, clia RA va cia thué bao c6 thé bi ngung kich
hoat sau mdi nhiém vu, sau khi déng xuét hé théng‘hoéc sau khi loai b USB
Token khoi may tinh. Trong moi trudng hgp, thué bao phai ¢6 nghia vu thuc hién
cac bién phap bao v€ khoa bi mét ciia minh.
Huy khéa bi mat
Viéc x6a khoa bi mat duge thuc hién theo phuong phép an toan, dam bao khong

thé phuc hoi lai khoa d x6a.

Khoéa bi mét luu trén USB token dugc x6a bing phan mém quén tri USB token
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Khéa bi mét luu trén HSM dugc x6a bing chimg ning xé6a khoa cia HSM

6.2.11 Danh gia module ma héa

Xem muc 6.2.1

63

6.3.1

6.3.2

Céc van d¢ khic ciia viée quén Iy cip khéa

Luru trir khoa cong khai

FastCA s€& luu trit khéa cong khai ctia minh, ctia RA va toan b thué bao.
Thoi han sir dung chiig thw s6 va thoi han sit dung cip khéa

Thoi han str dung cia ching thu s6 s& két thic khi chung thu s6 d6 hét han hodc bi
thu hdi.

Thoi han sir dung cip khoa ciia thué bao giéng nhu thoi han st dung ctia ching
thu sd, ngoai trir chirc ning giai ma va kiém tra chit ky sau khi ching thu sO hét

han.

FastCA khong ban hanh céc ching thu sd ¢6 thoi han str dung vugt qua thdi han

sir dung chung thu s cia CA.

Chimg thu s6 ma FastCA cung cdp cho thué bao tlly thudc vao théa thudn véi thué

bao.

64

6.4.1

6.4.2

Dit liéu kich hoat khéa bimat

Qua trinh tao va cai dat dir liéu kich hoat

FastCA tao va cai dat dir liéu kich hoat (Activation Data) cho khoa bi mét sir dung
nhitng phuong phap dé bao vé dir liéu kich hoat dbi véi cac pham vi can thiét
nham tranh sy mat mat, su an cép, su cai bién, su tiét 10 trai phép, hoic sir dung
trai phép céc khoa bi mat.

Péi voi pham vi mét khdu duge sir dung cho dit liéu kich hoat, nhitng nguoi dang
ky sé& thiét 1ap mat khiu, nhimg mat khiu nay khong dé dang bi doan nhén hoc bi
tAn cong bai kiéu tin cong tir dién.

Bdo vé dir liéu kich hoat
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6.4.3
6.4.3.1

6.4.3.2

FastCA s& bao vé dit liéu kich hoat cho nhitng khoa bi mat cta ho bing céc
phuong phap nhim d& tranh sy mat mat, sy an cép, su cai bién, su tiét 16 trai phép,

hodc str dung trai phép cac khod bi mét.

Thué bao dau cudi s& bao vé dir liéu kich hoat cho nhitng khod bi mat trong bét cur
trudng hgp ndo, doi voi pham vi can thi€t nham tranh sy mat mat, sy dn cép, su cai

bién, su tiét 16 trai phép, hoic st dung trai phép cac khoa bi mét.

Thué bao cua FastCA dugc luu trit khoa bi mét dudi dang ma hoa sir dung USB

Token va mat khau bao vé.

Cic vin dé khac ciia dir liéu kich hoat
Vin dé chuyén tai di liéu kich hoat

- Dé chuyén giao cac dir liéu kich hoat cho cac khod bi mét, cac thanh vién
thudc dich vu FastCA s& sir dung cac bién phap chdng lai cac nguy co mét mat,
bi danh cép, bi swra dbi, bi tiét 10 hodc bi sir dung trai phép dbi véi cac khoa
riéng. Trong pham vi mdi truong Windows va dang nhdp mang thi su két hop
tén st dung/mat khau (username/password) s& dugc sit dung nhu 1a dir liéu
kich hoat cho thué bao cudi, mat khiu dugc truyén di trén mang s& dugc bao vé
khdi su truy cdp cia nhitng thué bao khong duge phép.
Huy dit liéu kich hogat

- Dit liéu kich hoat khéa bi mét ciia CA s& bj vd hiéu hod bang cach st dung
bién phap nhim chéng lai nguy co mat mat, bi danh cip, bi stra dbi, bi tiét 10
hoic bi str dung trai phép dbi véi cac khoa bi mat ma dit liéu kich hoat d6 bao
veé. Sau khi hét thoi gian luu trit, dich vu FastCA s€ vo hi¢u hod dir liu kich

hoat bang cach ghi dé hodc tién hanh huy vat 1y.

65

Kiém soat an ninh hé théng may tinh

Dich vu FastCA thuc hién tit ca cac chuc ning cia CA va RA trén cic hé¢ théng
dang tin cay dap ing duoc cac yéu cdu vé bao mat ctia FastCA. Cac thué bao td

chirc phai str dung hé thdng dang tin cay.
Trung tdm xtr Iy phai dam bao chic chin rdng cac hé thdng chira phan mém CA va
céc tép dir liéu 14 hé thdng dang tin cdy chdng lai céc truy cip trai phép, diéu nay

c6 thé duge giai thich theo yéu cau. Thém vao d6, trung tm xir Iy cling gi6i han
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toi da cac truy cap dén may chu chinh vé6i nhitng 1y do quyén han dé truy cép.

Thué bao thong thuong s& khong ¢6 tai khoan trén may chu chinh.

Trung tAm x{ ly s& tao ra cdc mang tach biét vé mit logic v&i nhitng mang khéc.
Su tach bi¢t ndy nham ngan chin truy cip mang trai phép, ngoai trir cac tién hanh
Ung dung da dugc dinh nghia. Trung tim xt ly s& st dung tuong lta dé bao vé hé
théng mang trudce nguy co xdm nhap tir bén trong 1in bén ngoai. Trung tAm xur ly
s& yéu cau sir dung mat khiu c6 doi dai téi thidu va két hop gitra chit cai vdi cac
ky tu ddc biét, va yéu ciu mat khéu phai duge thay doi trong mot khoang thoi gian

nhét dinh va khi can thiét.

6.6

Gisim st h¢ thong an ninh mang

Viéc thiét ké an toan chung cho h¢ théng, FastCA dua trén céac tiéu chudn an toan

nhu ISO 27001 dé thiét k&, ¢6 cac muc sau:

+ Chinh sach an ninh mang.

+ Tuong ltra Firewall.

+ Phat hién va chéng thim nhép mang [PS

+ Piéu khién tng dung (Application Control)
+ Phong chéng Antivirus.

+ Hé théng cap nhat ban va.

+ Hé thong ghi log tap trung

Duya vao céc thanh phan nay, hé théng an ninh mang ctia FastCA dugc xdy dung

dé dam béao céc yéu clu:

+ An toan va tin cay

+ Ngén chin cic tin cong trong va ngoai mang hi¢u qua.

+ Chinh sach an ninh mang thdng nhét chit ché.

+ Tinh sin sang cao cua hé théng 99,99%

+ D@ dang b6 sung thém céc thanh phan (module) va nang cip.

+ Khong lam gidm va anh hudéng dén hiéu sudt (Performance) clia toan mang.
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+

Dé dang c6 1ap nhitng diém bi tén cong va ton thuong.

Quan ly tép trung, tao cac bo C’E'IO an ninh dé hiéu tudng minh va chinh xac.
Kha nidng m¢ rong:

Dé dang m& rong va bd sung céc thiét bi Firewall,

Dé dang m& rong va bd sung c4c thiét bi chdng tham nhép trai phép trén mang
IPS.

Dé dang b6 sung cac Module khéc khi mang lu6i phat trién.

A e e o S e A e P S e |
6.7  Time-Stamping

Chimg thu s6, CRL va ban ghi co s& dit lidu chimg thu sé bi thu hdi chtra thong

tin ngay gio. Thong tin thoi gian khong cn duge ma hoa.
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7. PACTAVE CHUNG THU'SO, CRL VA OCSP
e e e

1

71  Dictive chimg thwsd

- Chimg thu ¢6 thé hiéu don gidn mot mau tin cung cp nhén dang cta ngudi s hitu
khoa cong khai. Giéng nhu tAim ho chiéu hay ching minh thu, chimg thu sé cung
cép béng chimg nhan dang ctia mot nguoi hay mot thuc thé. Ching thu dugc ki va
dugc luu chuyén béi mot td chie tha ba dang tin cdy goi 1a nha cung cdp ching
thu s - CA. Bén chirng nao ma ca ngudi gri va ngudi nhan con tin tudng vao
CA, thi khéa cong khai ctia nguoi duge cp ching thu van c6 gid tri khing dinh
nguoi do.

- Cau tric chung cuia ching thu so6

[

. \r.Nf, v2 ér va

Serial assigned
Number by issuer
i algonthm used
to sign
dlsllnqulqhed
N
J C:;plo« t Validity validity period:
< Hash ?‘? e not bafore, not atter
{_ Function e
i 4 Sublect distinguished name
“’I\‘ i of end user
—_ Bubject Public public key value,
. Hash Key Information algorithm
l Issuer v.2, v.3 only,
Unique Idendifier opional
CA's _ Subject v.2, v.3 only;
Private Key Unique Identifisr optional
l v.3 onfy;
3 optional

L 4 Slgnature

- Cau truc ching thu s ciia FastCA duge xdy dung theo chuin X.509, bao gdm

nhitng trudng thong tin chinh sau:

Trudng thong tin Gi4 tri/Y nghia

Gia tri 12 duy nhat doi v6i mdi chimg thu s§ do

Serial Number FastCA ban hanh
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7.1.1

T2

7121

7122

Truwong thong tin

Gia tri/\'{ nghia

Signature Algorithm

Dinh danh (OID) cia thuft toan dugc sir dung dé ky
1€n chirng thu s6 (xem phén 7.1.3)

Issuer DN Xem phin 7.1.4 ]
Valid From 6}}05 diém bat dau ching thu so ¢6 hiéu luc, theo gid
Valid To Thoi diém hét hi¢u luc cia chung thu so, theo gid
UTC
Subject DN Xem phan 7.1.4
Subject Public key Is(zhgooa cong khai, dugc ma@ héa phu hop véi RFC
Si Chit ky cua FastCA, dugc ma hoa phu hop voi RFC
ignature
5280
Phién ban

Ching thu s ciia FastCA st dung phién ban ctia chimg thu s6 X.509 Version 3.

Trudng mé rong

FastCA ban hanh chimg thu s6 X.509 phién ban 3 véi phin mé rong duge quy
dinh nhu sau (tir myc 7.1.2.1 dén 7.1.2.8):

Key Usage

- Chumg thu s6 X.509 phién ban 3 dugc ban hanh theo RFC 5280. Phin mé rong

KeyUsage trong chimg thu s6 theo bang sau.

- Chimg thu s do FastCA ban hanh c6 str dung truong KeyUsage

Ching thur sé ca|Chimg thu s Chimg thu sb ky
Truong thong tin - Web Servermd phin mém
minvatochuo 815 (CodeSigning)
digitalSignature Co Céo Cé
nonRepudiation Cé Co Cé
keyEncipherment Co Céo Khong
dataEncipherment  |Khong Khong Khong
keyAgreement Khoéng Khong Khong
keyCertSign Khong Khong Khong
CRLSign Khong Khong Khong
encipherOnly Khoéng Khong Khong
decipherOnly Khoéng Khong Khong
Certificate policies
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7.1.2,3

7.1.2.4

7125

Chimg thu sé do FastCA ban hanh khong c6 truong ma rong nay.
Subject Alternative Name

Phan mo rong subjectAltName cia ching thu s6 duge gan gid tri theo RFC
5280.

Basic Constraints

Phin mo rong Basic Constraints clia ching thu sé dugc gan gia trj theo RFC
5280.

Extended Key Usage

Trudong mé rong ExtendedKeyUsage trong chiing thu s6 duoc cdu hinh véi gia

tri thé hién muc dich sir dung cta chimg thu sd, chi tiét biéu dién trong bang

dudi day.

‘ L Ching thu s c4|Chimg thu s Chimg thu 5O ky
Truong thong tin Db e Web Serverimd phdn mém

Mya o . |(sshy (CodeSigning)

ServerAuth Khong Co Khong
ClientAuth Co Co Khong
CodeSigning Khong Khong Co
EmailProtection Co Khoéng Khong
TimeStamping Khoéng Khoéng Khong

7.1.2.6

%127

7l28

CRL Distribution Points

Chumg thu s do FastCA ban hanh truong c6 mod rong cRLDistributionPoints
chtra URL vi tri ma nguoi nhan ¢ thé léy dugc CRL dé kiém tra trang thai cua

chtmg thu sé.
Authority Key Identifier

Gia tri cua trudng ndy 1a dinh danh chimg thu sb cua FastCA, gia tri nay trung
vOi trudng Subject Key Identifier trong ching thu ctia FastCA do Root CA ban
hanh.

Subject Key Identifier

Gia tri dinh danh chimg thu s6 do FastCA ban hanh.

713 Céc thuit toan ky

Trang 55/69



- FastCA ky Ién cac ching thu s, sir dung thuét toan sau: .

+ sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member-
body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) 11}

- Thu tuc ky chung thu sé ap dung lugc d6 RSASSA-PSS duoc quy dinh trong
PKCS #1 phién ban 2.1

- Phién ban ctia FastCA hj trg sir dung thuét toan ma hoéa SHA-256, SHA-384 va
SHA-512 trong chimg thu sb.

714 Khudn dang tén

- FastCA ban hanh ching thu sé véi truong Issuer va Subject Distinguished Name
moé td trong phin 3.1.1. Ngoai ra, ching thu sb thuong c6 thém truong

Organiztional Unit,
7.5 Rang buge tén
- FastCA khong quy dinh cu thé cac rang bugc cho viéc dit tén.
7.1.6 Dinh danh chinh sch va quy ché chimg thur s§
- Chimng thu sb do FastCA ban hanh khong ¢6 truong mo rong nay.
71.7  Sirdyng rang bujc mé rong chinh séch chimg thw s§

- FastCA khong quy dinh cac rang budc sir dung truéng mé rong chinh sach chimg

thur sé.
7.1.8  Cii phap va ngir nghia ciia chinh séch phén loai

- FastCA ban hanh chimg thu s6 tuan theo cac quy dinh trong quy ché chimg thuc

nay va céac thoa thuan véi thué bao, thoa thuan véi nguoi nhan lién quan.
719  Xir Iy ngir nghia ciia cic truong mé rong chinh sich chimg thw s6

- FastCA khong quy dinh vé xtr ly ngit nghia truong mo rong chinh sach ching thu.

\

72 Pictivé CRL
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7.2.1

122

CRL do FastCA cong bé tudn theo chudn ITU-T X.509 va cac quy dinh cua RFC
5280. Tbi thiéu, CRL do FastCA céng b6 ¢o cac truong va gid tri theo bang dudi
day.

Truong thong tin Gia tri/Y nghia

Version Phién ban cia CRL la Version 2
Issuer Nha cung cip FastCA

Effective Date Ngay bét ddu c6 hiéu luc

Next Update Thoi gian c6 CRL tiép theo

Signature Algorithm | Thuét toan dé ky CRL 1a sha256RSA

Signature Hash .
. Thuat toan dé€ hash 1a sha256
Algorithm

Danh séch ching thu bi thu hoi, dugc liét ké bing
Revoked Certificate céc sb serial number cua cac chtng thu sé bi thu héi

va ngay thu hdi

Phién ban
FastCA ban hanh X.509 Version 2 CRL.
CRL va cdc truong mé rong ciia CRL

CRL do FastCA ban hanh khéng c6 quy dinh vé cac truong md rong.

B s e e e

73

Thad

7.3.2

Dic ta vé OCSP

OCSP la giao thtrc cho phép ldy thong tin cap nhat Vé trang thai thu hdi cia mot
chimg thu s6 cu thé. Dich vu OCSP (OCSP Responder) tuan theo REC 2560.

Phién ban

FastCA cung cép dich vu OCSP Version 1 theo RFC 2560.

Phin mé rong OCSP

Khong quy dinh.
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8. KIEMTOANKY THUAT
- Viéc kiém toan ky thuat vé cac hoat dong FastCA duoc thuc hién dinh ky hang
nim hodc theo yéu cau tir RootCA. ’
- Ngoai céc kiém dinh trén, FastCA c6 thé thuc hién nhing kiém dinh ky thuat khac
dé dam bao tinh tin cdy cia FastCA. Céc kiém todn k¥ thuat d6 c6 thé dugc thuc

hién bdi mot don vi bén ngoai.

81  Tinsutva cic tinh hubng dinh gi ky thujt

Cac cudc ki€m todn qua trinh tuan thu dugc tién hanh it nhiat moi nam mot l1an véi

chi phi phu thudc vé& thuc thé duoc kiém toan.

82  Danhtinhva khi niing ciia nguoi kiém toan ky thuét
Nguoi thue hién kiém toan k§ thuat duge chi dinh bdi RootCA dé thuc hién cac
cudc kiém toan k¥ thuat FastCA.

83  Mbiquan h¢ giiia ngudi kiém toan k¥ thuit va thue thé dwoe kiém toan

Kiém toan k¥ thudt dugc thuc hién bdi nhitng ngudi khong phu thude vao FastCA.

84  Cacndidung kiém toan ky thuat

Céc linh vuc dugc kiém toan ky thudt bao gdm: ha tang hé thng, cac quy trinh
quéan ly khoa, quy trinh van han hé thdng va cac ndi dung khac theo yéu ciu khac

ctia don vi kiém toan k§ thuat.

85  Xirly khi phat hién sai sot.
- Sau khi c6 bao cdo kiém toan ky thuat, FastCA s& lam viéc v6i RootCA vé nhitng

ndi dung chua phu hgp.

- FastCA s& nghién ctru va dé ra va thyuc hién phuong an xtr ly nhitng ndi dung chua

phu hop trong thoi gian théng nhit voi RootCA.
- Dich vu ctia FastCA s€ bi ngimg trong cac tinh hudng sau:

+ Béo cdo kiém toan k§y thuét cho thdy c6 16i nghiém trong c6 thé anh hudng

ngay lap tlrc tGi an an ninh ciia hé théng FastCA.
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+ FastCA thuc hién ké hoach xir ly nhung khong c6 két qua.

’*
86  Thong bao két qua

Béo cdo két qua kiém toan ky thuét dugce FastCA cong bd tai website:

http://fastca.vn
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9. CACVANDE THUONG MAI VA PHAP LY KHAC
e e e s S

9.1

9.1.1

9.15

L& phi

L¢ phi cAp Chimg thw hodc gia han Chimg thur s

Khach hang sir dung dich vu FastCA phai tra phi khi xin cdp chimg thu, quéan ly
va tao méi chimg thu cho nha cung cép. Mtrc phi s& tily thudc vao hgp dong dbi
vdi tung thué bao.

L¢ phi truy cap Chimg thu s6

Céc thué bao cua FastCA va RA khong phai tra phi dé truy cdp chung thu hay dich
vu cung cip thong tin ching thu truc tuyén cho déi tac tin cay.

Phi truy cip thong tin vé trang thai chimg thu va viée thu hdi chimg thw.

FastCA s& khong thu phi cho viéc cong bd CRL.

FastCA s€ thu phi cung cép dich vu OCSP hoac céc dich vu tién ich khéc.

FastCA khong cho phép bén thir ba truy nhdp vao thong tin CRL, OCSP hoic
thong tin khac cua FastCA véi muc dich cung cdp cac san phdm hay dich vu ma
khong ¢6 su cho phép ctia FastCA bang vin ban.

L€ phisir dung cho cac dich vu khac

FastCA khong thu phi truy cap vao quy ché chimg thuc ctia minh. FastCA giit ban
quyén cling véi céc tai liéu khac do FastCA cong bd.

Viéc st dung quy ché ching thuc cua FastCA vé6i cac muc dich khiac nhu sao
chép, phan bd lai, stra chita hodc tao mdi cac cong vién phat sinh sé& phai dugc su
cho phép cuia FastCA.

Chinh sich hoan tra phi

Thué bao c6 thé yéu cdu FastCA thu hdi chimg thu sé va hoan lai phi trong cac
treong hgp sau:

+ Trong vong 30 tir ngdy ban hanh chimg thu sé

+ Néu FastCA vi pham diéu khoan trong hop dong vai thué bao

FastCA thuc hién viéc hoan phi cho thué bao theo cac diéu khoan thoa thuan vai

thué bao.
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92

Tréach nhiém vé tai chinh

FastCA s& duy tri tinh thuong mai hop ly cho cdc mirc bao hiém déi véi cac 13i
hay thiéu sét, hodc thong qua cic chuong trinh bao hiém 13i hay thiéu sét véi cac
hang bao hiém hodc tu cam két bao hiém. Cac yéu ciu bao hiém nay khong ap

dung véi cac t6 chire chinh tri.

FastCA da thyc hién bao lanh thanh toan ctia mot ngéan hang thuong mai hoat
dong tai Viét Nam khong duéi 5 (nam) ty dong, dé giai quyét cac rui ro va céc
khoan dén bu c6 thé Xdy ra trong qué trinh cung cip dich vu va thanh toan chi phi
tiép nhan va duy tri co s& dir li¢u cua FastCA trong truong hop bi thu hoi gidy

phép.

T S B A B Bl P s P i e |

93

9.3.1

932

933

Tinh bdo mét ciia thong tin kinh doanh

Pham vi ciia théng tin cAn bio mit

Nhitng thdng tin sau dugc coi 1a thong tin bi mat:

+ Céc thong tin duoc yéu ciu boi phép luat.

+ HO so dang ky cép chung thu sb.

+ Bién ban giaé dich.

+ Nhat ky kiém tra FastCA.

+ Bdo cdo kiém tra FastCA.

+ K& hoach d6i pho véi su ¢ va ké hoach khoi phuc lai sau tham hoa.

+ Phuong phép diéu khién hoat dong cac thanh phan FastCA: phan cimg, phan

mém va quan tri cda dich vu ctua FastCA.
Thong tin khéng nim trong pham vi ciia qu4 trinh didm béo tinh mat
Cac thong tin khong dugc coi 1a bi mat.

+ Chimg thu sb, trang thai thu hdi cia chimg thu sb va thong tin trang thai khéc,

dia chi luu trit ctia FastCA va thong tin trén do.
+ Khéng dugce chi ro trong phan 9.3.1 duoce coi la khong bi mat.

Trach nhiém bdo vé thong tin mat
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FastCA dam béo an ninh cho céc thong tin riéng tu khong bi tiét 16.

e N e S S|

94

9.4.1

9.4.2

9.4.3

9.4.4

9.4.5

9.4.6

9.4.7

Béo mét ciia thong tin ¢A nhin

Ké hoach dam bao thong tin ca nhan

Chinh séch bao mat dugc cong b trén trang Web cuia FastCA.

Pham vi cic thong tin bi mit

Moi théng tin thué bao khong dugc cong bd qua ndi dung ciia chimg thu s, dich
vu Directory va CRL duogc coi la bi mat.

Nhimng thong tin khong bi mat

Tét ca céac thong tin dugc cong khai trong ching thu dugc coi nhu khong phai la
thong tin bi mét.

Tréch nhiém bdo vé thong tin riéng tw

FastCA thyc hién cdc bién phap dam béo an ninh cho céc thong tin bi mat cua thué
bao, tuan theo yéu cau ciia luit phép.

Nhiing nguoi tham gia vao dich vu FastCA nhéan c4c thong tin mat phai dam bao
tinh mat cho nhiing thong tin nay khong bi tiét 10 voi bén thir 3 va phai tudn theo
nhitng luit riéng tu trong pham vi quyén han cta minh.

Thong bio va cho phép sir dung thong tin mét

Thong tin bi mét s& khong duoc str dung ma khong ¢6 su cho phép cia ngudi so
hiru thong tin hodc dai dién s¢ hitu thong tin d6, trir nhitng trudng hop duge quy
dinh trong quy ché nay hoic trong cac thoa thuan cu thé.

Cung cAp thong tin mat theo yéu ciu ciia ciia co quan luat phap

FastCA s& cung cép thong tin bi mat néu c6 yéu cdu clia co quan phép luat co
thdm quyén va tuan thi theo quy dinh cua phap luat.

Cic tinh hudng cung cip thong tin khac

FastCA khong cung cép thong tin cho cac ddi twong nao khic ngoai dai dién co

thim quyén cua phép luat
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9.3

9.5.1

9.5.2

9.5.3

9.54

Quyén s& hiu tri tué
Quyén s6 hiru thong tin chimg thw s6 va thong tin thu hdi chimg thir.

FastCA giir moi quyén s& hiru ching thu s6 va thong tin thu hdi ma FastCA phét

hanh ra.

FastCA cho phép thué bao va ddi tac tin cdy sir dung céc thong tin thu hoi dé thuc

hién chirc ndng cia minh tuén theo thoa thuéan str dung CRL.

Quyén s6 hiru trong CPS

FastCA giit moi quyén s& hiru tri tué quy ché chung thuc nay.

Quyén s& hiru tén

Déi twong dang ky chimg thu s6 phai ¢ quyén s& hitu vé nhan hiéu dang ky, nhan

hiéu dich vu, hodc tén td chirc (danh nghiép) trong don xin cép ching thu sb va

tén dic trung trong chimg thu sd.
Quyén s& hiru khoa

Cap khoa tuong ing voi ching thu sb ctia FastCA, RA, thué bao dugc sd hitu boi

chinh déi tuong la chu thé ctia ching thu sb do.

9.6

9.6.1

9.6.2

Tuyén bd va cam két
Tuyén bd va cam két ciia FastCA
Dich vu FastCA bao dam:

+ Khéng thay doi thong tin ding ky chimg thu s& duge cung cép boi dbi tugng
dang ky.

+ Khong c6 16i trong qud trinh duyét va ban hanh chimg thu s0.
+ Chimg thu sé do FastCA ban hanh dap mg cac yéu cdu trong quy ché nay.

+ Cung cép dich vu thu hoi va cho phép sir dung dia chi luu trlr phu hop véi quy

ché ching thuc nay.

Chiu trach nhiém vé viéc quan ly va xac minh cac dicu kién hoat dong cua RA

theo quy dinh cua phép luét.

Tuyén bo va cam ket cia RA
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9.6.3

RA dam béo rang:

+

-+

Khong thay ddi thong tin dang ky chimg thu s duge cung cip boi dbi tugng
dang ky.

Khong ¢6 13i trong qua trinh duyét hd so xin cip ching thu s6 va qud trinh gt

thong tin cho FastCA.

Tuén tha theo quy trinh quén 1y vong doi chimg thu s6 ctia FastCA.

RA c6 trach nhiém ky hop dong véi FastCA. Trong hop dong c6 quy dinh:

—+

-+

Loai chung thu s ma RA duogc phép tham gia cung cép.
Céc budc trong quy trinh cép phat ching thu sé RA dugc thyc hién.

Ching thu sé chi dugc cp sau khi FastCA di nhan ddy dt hd so ctia thué bao,
va thong tin thué bao duoc tham dinh.

Cam két cia RA v6i FastCA ding nhu trong hop dong da ky va theo quy dinh
cua phdp luit.

Nhan vién RA tryc tiép tham gia vao quy trinh cung cép chung thu sb phai co

hiéu biét phap luat vé chit ky sé va dich vu chimg thuc chit ky sd.

Tuyén bo va cam ket clia thué bao

Thué bao dam bao ring:

i

Khi ky: sir dung khoa bi mat tuong (mg v&i khoa cong khai trong chimg thu sd;
tai thoi diém ky, thué bao chdp nhan chung thu sd va ching thu sé dang c6

hiéu lye (khong hét han hodc bi thu hdi).
Khoéa bi mat clia minh dugc bao vé va khong cho ngudi khac sur dung.
Moi thong tin cung cip béi thué bao la ding.

Str dung ching thu sé ding muc dich cta ching thu s6, phut hop véi quy dinh

ctia phép luét va quy ché chimng thuc nay
Khong sir dung chimg thu s6 duoc cdp thuc hién cac chirc ndng ciia mot CA.

Khong st dung chirng thu s6 vao cac muc dich gia mao, gian lan, ...trai voi

phép luét.
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- Thoa thuén thué bao c6 thé bao gdm thém nhitng diéu khoan khac. Noi dung thoa

thuan thué bao dugc trinh bay trong’ phan phu luc.
9.64 Tuyén bd va cam két ciia céc dbi tugng khac

Ngoai FastCA, RA va thué bao; khong c6 tuyén bd va cam két caa dbi turong nao

khac dugc FastCA quy dinh.

97  Tirchdi trich nhiém
FastCA khong quy dinh cu thé v& viée tir chéi trach nhiém.
- Trong pham vi dugc cho phép bdi phap luét, théa thudn thué bao s& gidi han
khoan tién dén bu ciia FastCA. Trong moi truong hop, khoan tién ma FastCA phai

trd cho céc dbi tugng khong vuot qua cac ngudng theo bang dudi déy:

Loai chirng thu s Khoan tién gioi han phai tra

Chimg thur s6 Ca nhan/Té chuc 5.000 USD

Chimg thu s6 Web Server 10.000 USD §

Chimng thu s6 ky phin mém 10.000 USD '/
/

- Khoan tién phai tra cho thué bao duoc quy dinh trong thoa thuan thué bao tuong
ung.

99  Van de boi thudng ciia khéch hang cho FastCA
- Khi phép luat yéu cau, khach hang phai bdi thuong cho FastCA néu xuat hién:
o Cung cip thong tin khong diing khi dang ky cp chimg thu sd.
e Thué bao c6 16i trong viéc bao vé khoa bi mat.

e L4i cta khach hang trong vi¢c bao v€ khoa bi mat, hodc khong thuc hién cac
bién phap phong ngira cn thiét dé tranh gdy hiu qua.
e Viéc sir dung tén ctia khach hang (ké ca viéc khong gii han tén chung, tén

mién, hogc dia chi thr dién tir) vi pham quyén s& hiru tri tué.

Trang 65/69



- Hop dong v&i khach hang c¢6 thé ¢6 nhimg bd sung khéc.

910  VAn dé bdithudng ciia cic ddi tic tin cly
- Khi dugc phap luédt cho phép, ban thoéa thuan voi dbi tac tin cdy sé yéu cau boi
thuong cho FastCA hay cac thanh phan tham gia dich vu FastCA nhu RA néu:

e Ldi cua dbi tac tin cdy trong viée thuc thi trach nhiém, quyén han theo hgp
dong thoa thudn da duge ky.

o Ldi cia dbi tac tin cdy trong viéc kiém tra trang thai clia ching thu dé xac dinh
ching thu da hét han hay bj thu hdi.

- Thoa thudn v6i doi tac tin cdy c6 thé bao gom thém mdt s6 nghia vu khac.

9.11  Thoihan bt dauva hét hiéu huc

9.11.1 Thoi han bit diu c6 hiéu lyc
Quy ché chung thu sé nay c6 hiéu luc khi dugc cong bd trén trang Web cuia
FastCA. Cac su bd sung cho quy ché chimg thu s nay c6 hidu luc khi dugc cong
bd.

9.11.2  Thoi han hét hiéu lye
Quy ché nay sé‘ van con hiéu luc cho dén khi dugc thay thé béi mot phién ban
mdi.

9.11.3 Anh hwéng cia cia quy ché chiig thire s6 hét hiéu luc
Khi quy ché nay hét hiéu luc, cac diéu khoan ctia n6 van duge ap dung cho cac
chimg thu s6 duge ban hanh trong thoi han cua quy ché nay cho dén khi ching thu

s6 hét han hodc bi thu hdi.

9.12  Thong béo va trao ddi thong tin giiia cic thanh
vién
Trir khi dugce quy dinh 13 rang, cac thanh vién FastCA s€ sir dung cac phuong

phép lién lac hop ly, tiy thude muc do nguy cip vé ndi dung clia thong tin can lién

lac.
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9.13

9.13.1

9.13.2

9.132.1

B4 sung va sita doi
Thi tyc bd sung

Quy ché nay dugc bd sung, sira doi boi FastCA. Noi dung stra ddi duoe luu tai

website: https://fastca.vn

Noi dung sira dbi s& thay thé cac ndi dung trong céc diéu khoan tuong duong trong
phién ban quy ché chimg thuc twong (mg va moi tai liéu lién quan khac.
Co ché va thoi han thong bao
Déi véi cac thay doi khong quan trong nhu thay ddi URL, thong tin lién hé, 18 in
4n... FastCA c6 quyén thay doi quy ché ma khong can thong béo vé su thay doi.
Déi v6i cac thay dbi theo dé xudt tlr cac thanh vién, FastCA s€ xem Xét yéu ciu
thay dbi. Néu quy ché can thay dbi, FastCA s& dua ra thong bao vé su thay doi
nay.
Trong mot s6 trudong hop dic biét, lién quan t6i an ninh cia hé thng, FastCA sé
thyuc hién su thay dbi quy ché nay 1ap tc, sau d6 s& thong bao cho céc thanh vién.
Ky han gop y
Céc thanh vién cta FastCA dugc quyén gop y cho quy ché chimg thu s trong

vong 15 ngay tir ngay quy ché dugc cong bb.

9.13.2.2 Co ché quin Iy gép y

FastCA s& xem xét moi gop ¥ stra ddi. FastCA sé& thyuc hién mot trong cac tinh

hudng sau:
+ Khong thay doi gi gop y ban dau; hodc
+ Stra ddi nhitng gop y sira ddi va cong b lai chung; hodc

+ Huy bd gbp ¥ stra di.

9.13.2.3  Cic tinh huéng ma dinh danh quy ché chirng thire phii thay doi

Dinh danh quy ché chimg thure dugc thay ddi theo yéu cdu ctia FastCA.

9.14

9.14.1

Thii tuc tranh chip

Thi tuc tranh chip giira FastCA véi RA
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- Tranh chip giita FastCA va cic RA s& duoc giai quyét theo cac diéu khoan dugc

quy dinh trong hop dong thoa thuém'giﬁa FastCA va RA.

9.14.2 Thii tyc tranh chAp giira FastCA v6i ngudi ding cudi

- Tranh chip giita FastCA va ngudi ding cudi s& dugc giai quyét theo cac didu

khoan dugc quy dinh trong thda thuén giita FastCA va thué bao.

915  Phapluit

Phap luat Viét Nam s& duoc sir dung trong moi truong hop, ké ca c6 lién quan dén

cac y€u td0 nudc ngoai.

916  Phit hop véi phép luat hién hanh

Néu c6 quy dinh trong quy ché nay xung dot véi quy dinh ctia cic vin ban phép

ludt, ltc nay quy dinh cta van ban phap luét sé c6 hiéu luc.

917  Nhimg diéu khoan chung
9.17.1 Théa thuin bao trum moi thanh vién

Quy ché chimg thuc nay la thoa thudn ma moi thanh vién cia FastCA phai tuan

tha.
9.17.2 Sy chuyén nhuong

Khéong c6 quy dinh nao cho phép chuyén nhuong quyén str dung ching thu sd.

FastCA khong quy dinh céc truong hop chuyén nhuong khac.
9.17.3 Tinh ddc lap ciia cdc diéu khoan

Néu nhu mét s§ didu khoan trong quy ché chimg thuc nay khong hop phap cac
diéu khoan d6 s& khong co gid tri, nhung khong anh huong dén hiéu luc ciia cac

diéu khoan khac
9.17.4 Su ép bugc
Khong ¢6 sur ép budce nao dua dén viéc ban hanh chung thu cua FastCA.

9.17.5 Trudng hop bat kha khéng
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Thoa thuén thué bao va thoa thuan ngudi nhén sé co diu khoan vé& truong hop bét

kha khang dé bao vé cho FastCA.

9.18  Nhiing diéu khoan khic

Khong c6 cac diéu khoan nao khac ngoai cac diéu khoan duoc quy dinh trong quy

ché ching thuc nay.
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