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THUAT NGU VA TU VIET TAT

Pinh nghia/ Tir viét tit

Gidi thich

3DES (Triple DES)

Thuét todn ma hoa dir liéu dwoc cai tién tir DES bang
cac thém cac vong ma hda.

2. |AES (Advanced Encryption | Chudn ma héa dit lidu ning cao dugc phat trién nhim
Standard) thay thé DES.

3. | CA (Certification Authority) T6 chirc chimg thuc

4. | CP (Certificate Policy) Chinh sach chumg thu s6

5. | CPS (Certificate Practice Statement) = Quy ché chimg thuc

6. | CRL (Certificate Revocation List) Danh séch céc chig thur s6 bi thu hdi

7. | DC (Digital Certificate) Chimg thu s6

8. | DES (Data Encription Standard) Chuén mi héa dit liéu ddi xtimg

9. FastCA (Fast Certification | Td chire cung cip dich vu ching thuc chit ky s6
Authority) FastCA

10, HSM (Hardware Security Module) | Thiét bi phan cimg bao mat ding dé tao, luu trit va bao

v€ cac khoa st dung trong méd héa. Trong hé théng
PKI, HSM thuong dugce dung dé bao vé céac cép khoa
quan trong nhu cac cdp khoa ctia RootCA va SubCA.

11x

LDAP  (Lightweight
Access Protocol)

Directory

Giao thire truy nhap thu muc chimg thu sb

12

PKI (Khoda cong khai Infrastructure)

Ha tang khoa cong khai

13

OCSP- (Online Certificate Status
Protocol)

Giao thirc kiém tra trang thai chimg thu sb truc tuyén

14. RA (Registration Authority) Co quan déng ky
15, RootCA  (Root  Certification | Hé thong cép phét chimg thw s6 gbc
Authority)
16. RSA Thuat toan mat mé khoa cong khai RSA, dung dé sinh
cap khoa
17, SubCA (Subordinate Certification | Hé thong cp phét ching thu s6 con
Authority)
18. USB Token Thiét bi luu trit khéa cia ngudi dung trong hé théng

PKI (USB Token hodc Smartcard...)
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11 Téng quan

FastCA 1a tén goi ctia dich vu chting thuc chit ky s6 cong cong do Cong ty ) ph??m chir
ky s& FastCA cung cdp. Cac quy dinh vé chinh séch ching thu s6 cta dich vu FastCA
duge trinh bay trong tai liéu nay gdm cé cac quy trinh quan Ly cép phat, gia han, thu hoi,
tam dung, khoi phue, hity bd ching thu s6 cho cac thué bao 12 c4 nhan, tb chirc doanh
nghiép,...

Bén quy ché ching thwc mo ta cac thi tuc va co ché thuc thi ctia nha cung cép chimg thu
s6 cta hé théng FastCA: mo ta céc diéu khoan va didu kién thuc hién clia n6 nhim cung
cAp t6i cac co quan quan 1y cling nhu ngudi st dung nhitng mo ta rd rang vé cac dich vu
ctia hé théng va céc diéu kién d str dung ching. Ngoai ra, né cling dua ra nhiing dam
bao v& mit an toan bao mét va an toan thong tin cla hé théng FastCA va cac dich vu
chiing thue chit ky s6 cung cp cho khéch hang.

Hé théng FastCA dugc tuan thi theo Nghi dinh 130/2018/ND-CP cua Chinh pht quy
dinh chi tiét thi hanh Luét giao dich dién ttr vé chit ky s6 va dich vu chimg thue chit ky s
va Thong tuw 06/2015/TT-BTTTT quy dinh danh muc ti€u chuén bét budc 4p dung vé chit
ky s6 va dich vu chirng thue chit ky s6 bit dau co hiéu luc.

12 Tén tai liéu va nhan dang

‘Tai li¢u nay dugc goi 1a Quy ché chung thuc (CPS) clia Nha cung cép dich vu ching thu
sd FastCA. Ban quy ché nay duoc chép nhan béi don vi quan Iy cla Té chirc cung cp
dich vu chirng thuc chir ky s6 qudc gia (RootCA) 1 Trung tim Chung thuc dién tir Quéc
gia (NEAC), B9 thong tin va truyén thong. Céc ching thu s6 do FastCA phét hanh c6 5O
Object Identifier (OID), do Trung tim NEAC cAp dé chi ra dudng dan ctia ban CPS nay.

B e =i R R S TN e T I €5 SR L e A e i SR e e
I3  Pditugngtham gia
- Hé théng dich vu ching thuc chit ky s6 Qudc gia do B6 Théng tin va Truyén
théng quén 1y 1 hé thdng RootCA Quéc gia.
. Hé théng FastCA 1a hé théng CA cp duéi cia RootCA Quéc gia, dwge By Thong
tin va Truyén thong cip phép hoat ddng theo quy dinh ctia phap lut.

— B0 phan xit 1y ding ki RA (Registration Authority — RA): Chiu trach nhiém tiép
nhén cic yéu cau ding ky, hiy bd, tam ding, thu hdi, gia han cta thué bao va
kiém tra, x4c thuc cac yéu cau nay. Déy cling c6 thé coi 1a cac dai Iy ctia hé thong
FastCA, cac chic nang chinh:
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- X4c nhan nhan dang ctia mdt c4 nhan, td chirc, doanh nghiép.

- Khoi tao qué trinh cép, gia han, thu hoi, tam ding chimg thu sb voi CA trén vai

trd dai dién cho ngudi ding cudbi.
- C6 thé hd tro tao khoa cho ngudi dung cubi trén thiét bi luu khoa PKI Token.
- Thuc hién chirc ndng quan ly vong doi cta ching thu sb.

— Céc thuce thé cudi (End Entities — EE): 1a nhiing thué bao sé& sit dung dich vu ching
thuc chit ky sd ctia hé théng FastCA. Thuc thé c6 thé 13 ngudi st dung, td chic,
doanh nghiép hoic mét chuwong trinh phan mém, thiét bi, dich vy web, thu dién ti.
C6 thé s hitu ching thu s6, hodc truy vén dén chimg thu sb. Cac nhom thuc thé
cudi bao gbm:

— Thué bao (Subscriber) 12 mdt nguoi, mot td chrc, hay mot chuong trinh phﬁn
mém, thiét bi phan cimg, dich vu web, thu dién tir.

— Déi tac tin tuong (Relying Party) 1a mot nguoi, mot td chirc, hay mot thuc thé swr

dung ching thu sb cta hé théng FastCA va céc théng tin khic tir kho luu trit

chimg thu sé dé x4c thuc chimg thur s6 va xac thuc chit ky s6 ciia thué bao.

I4 Str dung chimg thu
141 Sit dung chiimg thw s6 hop 18
14.1.1 Chitng thu sb cila FastCA

Chimng thu s6 cta FastCA dwoc cdp bdi RootCA qubc gia véi muc dich st dung chinh
nhu sau:

digitalSignature, nonrepudiation, keyAgreement, dataEncipherment va keyEncipherment
(cac truong trong Key Usage cua ching thu s0).

Ching thu sé FastCA dugc sir dung @ ky phét hanh ching thu s& cho thué bao, cac danh
sdch hily bo CRLs cila FastCA, ching thu s cho hé théng kiém tra ching thu s truc
tuyén OCSP; dé x4c thyc cac chung thu s do FastCA cAp va xéc thuc dit liéu da ky sb.

I4.1.2  Cdc chitng thie sé do FastCA cung cdp
~ FastCA cung Cép cac chimg thu s6 cho khach hang thué bao, gém:

— Chimg thu s6 cho c4 nhan: chimg thu dwoc sit dung véi muc dich véi dinh danh ¢4
nhan. Phuc vu ky s6, x4c thue tai liéu dién t, x4c thue ding nhép, SSL, mail va
giao dich di¢n tir trong linh vuc cong cong.
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— Chung thu sb cho td chirc: ching thu duge cép cho mot td chirc, doanh nghiép st
dung v6i muc dich véi dinh danh t§ chirc. Phuc vu ky s6, dai dién t0 chirc, doanh
nghiép giao dich dién ti trong linh vire cong cong (B2G, B2B, B2C).

Str dung trén cac thiét bi:
— PKI Token hoiic PKI Token dat chudn FIPS PUB 140-2 tbi thiéu level 2.
— HSM dat chudn FIPS PUB 140-2 tdi thiéu level 3.

Dinh dang theo chuén X509, ham bam SHA-256, cdp khoa RSA c6 do dai 2048-bit,
4096-bit tiry theo yéu cau ctia khach hang thué bao.

Thoi gian ¢6 hiéu luc cta cac ching thu s6 thong thuong sé chia theo céc goi: 1 ndm, 2
nim, 3 nim hogc theo nhu cAu ciia khich hang nhung khong vuot qua thdi han cta ching
thu s& SubCA ciia FastCA dugc cdp.

142 Cic truong hop bi cim

St dung ching thu s6 sai muc dich, khong dwoc néu & muc I.1.4.1 theo cic thudc tinh
cuia chitng thu (Key Usage) s& bi cim.

L R e e S

15 Quén I quy ché chiing thure

151 T chire quan Iy quy ché chiimg thue

Cong ty FastCA 1a tb chirc viét va cdp nhét Quy ché chimg thuyc.

Quy ché chimng thuc c6 thé duoc tai tai dia chi http:/fastca.vn/download/CPS
L5 Thong tin lién hé

Dia chi: Tang 6, tda nha MD Complex, s6 68 Nguyén Co Thach, phuong Céu Dién,
quan Nam Tir Liém, thanh phé Ha Noi, Viét Nam;

Email: info@fastcavn
Website: www.fastca.vn
153 Pham vi, hi¢u luc ciia Quy ché chimg thye
— Quy ché chimg thuc nay md ta quyén va nghia vu cua céc bén lién quan, véan dé
phép ludt va dic diém ha tAng ky thuét ctia hé thong FastCA.
— Quy ché @ cap dén cac thoa thusn gifta FastCA va céc thanh vién trong mién quan
Iy ctia FastCA, ap dung cho RA, thué bao, ngudi nhan.

— Quy ché chimg thue nay c6 hiéu luc trong toan b thoi gian cung cép dich vu ctia
FastCA.
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L54 Thii tuc phé duyét Quy ché chimg thue

Cong ty FastCA s& phé duyét Quy ché chung thuc va phat hanh quy ché trén website.
Phién ban dwgc cdp nhét c6 tinh rang bude ddi voi tét ca thué bao bao gdm thué bao va
c4c bén dua vao cic ching thu sb da duogc ban hanh theo mét phién ban trude cia Quy

ché ching thue.

e - R S A L
L6  Dinhnghiava tirviet it

(Chi tiét trong Danh muc tir viét tit)
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II- Céc trach nhiém cong b va luu trit chimg thursd
ﬂ
L1  Luutri

- CPS:

http://fastca.vn/download/CPS

- Chung thu s6 ctia FastCA:

http://fastca.vn/download/fastca.crt

- Chung thu sb cia thué bao:

Website: https://cts.fastca.vn/

- CRE:

http://crl.fastca.vn/fastca.crl

- OCSP;

http://ocsp.fastca.vn/

2  Congbdthong tin chimg thursd
Céc thong tin cAn dugc cong bd bao gdm:
e CPS trén toan hé thong
e Ching thu ciia CA va thué bao
e Danh sach ching thu sé bi thu hdi (CRL)

Kho luu tri ching thu cia FastCA st dung giao dién web, cho phép d6i téc tin cay thuc.
hién céc yéu cdu truy van truc tuyén vé thu hoi chitng thu hay truy vén thong tin trang
thai cac ching thu.

e T e e A e e S e

I3  Thoigian cong bo va ban giao chimg thurso

Téi da 1 tudn 1am viéc thué bao c6 thé nhan dwoc ching thu sb ké tir khi ding ky.
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Khach hang cin phai k¥ x4c nhan v& tinh chinh x4c clia thong tin trén chimg thu sd theo
méu “Gidy x4c nhin thong tin khéch hang” ma FastCA cung cép khi khach hang tiép
nhén usb token chira chtng thu s6.

Chimg thw s6 cia thué bao dugc cong b6 téi da trong 1 gidr sau khi thué bao giti xé4c minh
tinh chinh x4c cta thong tin trén chimg thu s6 vé FastCA.

Danh s4ch thu hdi ching thu s6 CRL duogc cap nhit chu ky td1 thiéu 1 ngay cap nhat 1
lan.

T e T T e T e T O S R N S
II4  Quyén truycip kho luu trit chimg thw

- Cép nhét CPS: chi FastCA méi c6 quyén cap nhét CPS.

- Dbi v6i thué bao, khong giéi han truy cép téi CPS, CPS, chimg thu, thong tin
ching thu, hay CRLs. FastCA yéu cdu ngudi truy nhap phai tuin theo céc thoa
thuan véi ddi tac tin cdy hodc thoa thuén st dung CRLs. Thoa thudn nay nhu diéu
kién d& truy cép ching thu, thong tin chimg thu hay CRLs. FastCA trién khai cc
kiém so4t nhdm ngan chin viée truy cép bét hop phép vao kho luu trit nhim thém,

x0a hay stra ddi cac muc trong kho luu trir.
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III - Binh danh va xéc thue

L1  Pittén thué baotrong chimg thursd
L1l  Kiéu ciiatén
Phén sau ddy dinh nghia chu trtic dit tén theo Quy ché chimg thue.

- Dbi v6i chimg thu sb cho cé nhan, thanh phan tén chung CN ctia d6i trong tén
phan biét dinh danh duy nhét thué bao nhu sau:

o UserID= CMND:[sé chitng minh nhan dén] hoc HC:[sd hd chiéu] hodc
CCCD:[sH thé cin cude cong dan]

o CN=Ho va Tén (Tén cua thué bao dugc cip chimg thu s6)

o ST=Tén cla tinl/TP noi séng/lam viéc cla thué bao bang tiéng Viét, c6

dau, cac chit cai dau viét hoa
o C=VN

o Email = abc@xyz.com [thu dién tir ctia thué bao — muc nay la khong bt

budc]

- Pbi véi chimg thu sd cho td chirc, thanh phan tén chung CN cua a6i tuong tén
phén biét dinh danh duy nhét thué bao nhu sau:

o UserID=MST:[mi s6 thué] hoac MNS:[m quan hé ngan sach] hodc
BHXH:[ma s bao hiém x4 hdi]
o CN=Ho va Tén (Tén cta thué bao dwoc cip chimg thu sb)

o ST=Tén cua tinh/TP noi séng/lérn viéc cua thué bao bé’mg tiéng Viét, co

déu, cac chit cai dau viet hoa
o C=VN

o Email = abc@xyz.com [thu dién tir ciia thué bao — muc nay 1a khdng bt

budc]
- Dbi vé6i cac chitng thu sb khéc theo quy dinh ctia B Thong tin va Truyén théng.
IL12 Tinh duy nhit ciia tén thué bao

Tén thué bao cua dich vu FastCA s€ 1a duy nhit v6i mot cép chimg thu x4c dinh trong
rnién cta dich vu FastCA. Mot thué bao ¢o thé c6 hai hodc nhiéu chirng thu c6 cung tén.

II.13  Nhén dang, xac thuc va vai tro clia thuong hi¢u
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Déi trong dang ky chimg thu sé khong duge sir dung cac tén da duge so hitu va dang ky
boi tb chirc, ¢4 nhan theo quy dinh ctia phap luit.

Trong trudng hop cln thiét, FastCA c¢6 thé yéu cdu thué bao cung cip bing chimg, tai
liéu chirng minh quyén s& hitu dbi v6i tén dang ky.

‘FastCA khong chju trach nhiém trong moi tranh chip vé tén cta i twong ding ky.
FastCA c6 quyén chdm dut hodc tam dimg ching thu sé ctia thué bao trong trudong hop

c6 tranh chip xay ra.

M2  Xdcminhdnghicip chimg thsd in diu
II.2.1  Xéc minh thué bao c4 nhan

B6 phan ding ky RA kiém tra nhan dang ctia ngudi xin cdp ching thu dua trén thu tuc dé
nhéan dang cua chinh phu, nhu ho chiéu, hoic giéy phép lai xe...

Pé dam bao tinh bao mat va tranh cic truong hop gia mao, thué bao cin xuét trinh cc
gidy to sau day khi xin cAp ching thur s6 tir FastCA:

e H{ chiéu hodc chiing minh thu nhin dan hodc thé cén cudc cong dén
e Ban sao gidy khai sinh c¢6 cdng ching.

e Ban sao hd khiu hodc gidy ding ky tam trii cé ching nhén cta phudng, xa...
Trong trudng hop thay ddi dia diém cu trd, thué bao can thong béo lai chd & méi

cia minh tai co quan déng ky dé cdp nhat vao co sé dit licu.

Céc thong tin duoc xdc minh nhu trén ddm bao xac thuc chinh xdc dinh danh cta thué
bao, dia didm cur tra dé co thé d& dang thong bao dén thué bao trong trudng hop xdy ra su
¢b hoic tranh chép.

122  Xic thie danh tinh t6 chiic, doanh nghigp
D61 véi td chire, doanh nghiép, FastCA s& x4c minh céc thong tin sau:

e Xac dinh su ton tai hop 1€ cia mot td chirc bang cach st dung it nhét mot dich vu

hay co s& dit liéu cta doi tic thir ba, hodc tai li€u x4c nhén sy ton tai cua to chirc

duoc cAp béi co quan hop phip clia chinh phi hay nha chirc trach. Vi du gidy phep
dang ky kinh doanh.

e Xéc nhan bang dién thoai, thur tin... c4c thong tin cla td chirc ma ngudi xin cip
ching thu dua ra, rang t6 chirc d6 da phé duyét don xin cép chimg thu. Khi mot
chiing thu bao gdm tén mot ¢4 nhan 1a mot dai dién hop phép td chire, viée c4

nhén 13 dai dién cho mdt td chic cling phai duoc xac nhan. Khi tén mién hodc dia
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chi thu dién tir ¢6 trong chimg thu, t& chitc ¢6 toan quyén st dung dbi véi tén

mién hay dia chi thu dién tir d6.
1023  Nhiing thong tin cia thué bao khong dwoe xdc thyce
Thong tin ctia thué bao khong dugc x4c thuc gbm c6:
e Cac don vi, phong ban thudc td chtrc (Organization Unit)

e Bét ki mot thong tin nao duge coi 1a khong can x4c thue trong ching thu.
S K a2 e S T B I R,
I3  Xdcminh de nghi thay doi cip khéa
Trude khi chimg thu hét han can phai dang ky dé c6 duge mot chimg thu méi nhim duy
tri sy lién tuc cta viée st dung chimg thu. Céac bo phén dang ky RA yeu cau thué bao
phai xin cap mot cip khoa méi @& thay thé cap khoa da hét han (goi 12 “Re-key™), trong
mot sb trudng hop c6 thé yéu cau mot chimg thu méi thay thé cho mot cip khoa da ton
tai (goi 1a “Renewal”).
IM.3.1  Quy trinh nhin dién va xdc thuc thi tuc cz‘ip lai kho4 (Re-key)
Tha tuc thay dbi cip khéa dim bao ring c4 nhin hay mot td chirc mudn cap lai khoa cho
ching thu 12 chu thué bao ctia ching thu do.

Khi thué bao ¢6 yéu cdu tiép tuc st dung chimg thu s6 thi chung thu méi s& duge tu dong
cép phat. Sau khi cdp lai khoa, FastCA hogc b phén ding ky RA s& xdc nhén lai viée
dinh danh cta thué bao sao cho phtt hop v6i céc yéu ciu xac thuc va dinh danh ctia don

xin cAp chimg thw ban dau.
IIL3.2  Nhin dién va xac thye viée céip lai khoa sau khi d bi thu hoi (Renewal)
Céc trudmg hop khong duge cip lai khoa sau khi bi thu hoi.

e Chimg thu sb vi pham hop ddng gifta thué bao véi FastCA.

e Phét hién c6 su thiéu sot trong viée thAm dinh cac gidy to khi dang ky ching thu
s (Chting minh thu hodc ho chiéu gia, hd khéu khéng hop 18...)

e Chimg thu bi thu hdi vi di st dung vao cac muc dich trai phép luét...

Qua trinh khoi phuc ching thu cua mot t4 chirc 1a hoan toan co thé duoc phép, mién 1a
qué trinh khoi phuc dam bao ring tb chirc yéu cau khoi phuc chimg thur thuce sw 12 khéch
hang da st dung chimg thu d6, dong thdi 1y do khéi phuc chimg thu 13 hop 1€. Vi du: 19
khéa bi mat, mét thiét bi luu trit khoa bi mat, 16 khoa ciia CA... Chimg thw clia mot t0
chirc duoc khoi phuc s& chita ciing cac théng tin dic trung nhu ctia ching thu ci.

Viéc khoi phuc ching thu cia mot cé nhan b thu hdi chang thw cling cin dam béo rang

ngudi dang yéu ciu duoc khoi phuc chinh 12 khach hang dang str dung chimg thu d6.
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M4  Xécminh dénghithu hdi chimg thursd

Khi ¢6 yéu ciu thu hdi chimg thu s, FastCA phai kiém tra va x4c thuc dung néu c6 yéu
cdu su huy bé chimg thu tir thué bao cua dich vu FastCA. Céc thu tuc duoc ding gbm:

e Nhan cac thong bao tir thué bao vé yéu céu thu héi

e Xac minh thué bao thong bao thu hdi, xac minh sur s& hitu chimg thu s6 can thu
hdi coa thué bao (qua dién thoai, email).

e Thong bdo tdi thué bao cdc ly do chic chin vé cép chiing thu ma céac nhén hay tb
chirc yéu cau, trén thuc té viéc thong tin v6i cdc thué bao phu thude vao nhiéu
truong hop khac nhau nhung ¢ thé 12 mot trong céac cach sau: dién thoai, fax, thu
dién tir, thu tin hay céc dich vu dua tin khéc.
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IV - Cdcyéu cau doi voi vong doi chimg thurso ciia thué bao
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IV1  Cépchimg thusdcho thué bao

FastCA thyuc hién thu tuc cép chimg thu sé cho cdc khach hang ¢4 nhan hodc td chirc
doanh nghi¢p dua trén yéu cAu cta khach hang. Ho so cip chirng thu s6 ctia thué bao:
— Pon cép ching thu s theo mAu ciia FastCA.
-  Gidy to kém theo bao gdm:
+ P&i v6i c4 nhan: ban sao chimg minh nhén dan hoic cin cude cong dan hodc ho
chiéu;
+ P&i v6i td chire: ban sao quyét dinh thanh 1ap hoic quyét dinh quy dinh v& chirc
nang, nhiém vu, quyén han, co cAu td chirc hodc giéy chiing nhén déng ky doanh
nghiép hoic gidy chimg nhén du tu; ching minh nhan dan, hodc cin cude cdng

dan ho#ic hd chiéu ctia nguoi dai dién theo phép luét cia td chirc.

(C4 nhan, to chirc c6 quyén lya chon ndp ban sao tlr so goc, ban sao c6 ching thue

ho#c ndp ban sao xudt trinh kém ban chinh dé ddi chiéu).
FastCA cép chimg thu s6 cho thué bao sau khi kiém tra duoc cic ndi dung sau day:
 — Théng tin trong ho so dé nghi cép chimg thu s6 ctia thué bao 1a chinh xéc;

— Khéa codng khai trén chimg thu s6 s& dugc cép 1a duy nhit va ciing cip v6i khoa bi

- mat cda td chire, ¢4 nhan dé nghi cap chung thu s6.

FastCA cong b chung thu s6 d4 cAp cho thué bao trén co s¢ dit liéu vé chimng thu sb ctia
minh sau khi ¢6 xac nhén cta thué bao vé tinh chinh x4c ctia thong tin trén ching thu s&
d6: thoi han dé cong bd chdm nhét 1a 24 gio sau khi dd c6 xdc nhén cua thué bao; trir
trudng hop cé thoa thuin khac.

IV.1  Cécdditwong co thé xin cap chimg thw.
Nhitng ngudi sau déay ¢ thé dé trinh don xin cdp chimg thu sb:

— Céc thué bao ¢6 nhu céu xin chimg thu cho muc dich ky s& va xac thuc trong cic
giao dich dién tu.

— Dai dién cta céc td chirc, doanh nghiép.
—  Céc dai Iy ddng ky lam RA cho FastCA.
IV.12  Tién trinh xir I va trach nhiém ciia thué bao chimg thw.

Thué bao chimng thu s& ké khai vao céc phan cd lién quan bao gdm ca phan dai dién va

phin dam bao va chiu trach nhiém vé qué trinh xt I bao gbm:
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 — Hoan thanh bang ké khai va cung cép céc thong tin ding, chinh X4c.
— Tu tao khod hodc yéu cau FastCA tao cdp khod trén thiét bi PKI Token an toan.
— Cung cép khoé cdng khai dén RA, dén trung tdm xir 1y va ching minh su tuong
thich gitta khod bi mat va khod cong khai cho trung tdm xir 1y.

IV.1.2.1  Chitng th sb ciia RA
Ngudi ding ky ching thu sd cho RA s& lam hop ddng véi FastCA. RA s& cung cap tai
li€u chirng t6 nhan dang va cung cép céc thong tin trong hop dong trong qué trinh ky hop
ddng. Trong qua trinh ky hop ddng, dau tién 1a nghi 1& sinh khéa tao ra cip khéa cho RA,
sau d6 ngudi yéu clu cp ching thu sb s& hop tac véi FastCA dé xac dinh tén dic trung

phit hop va thong tin con lai trong chimg thu s6 s& dugc tao ra.

IV2  Xurlydonxin cAp chimg thw
IV.21  Chitc ning nhén biét va xéc thue
Mot RA s& nhan biét va chimg thuc céc thong tin khach hang theo muc I11.2
IV22  Phé duyét hoiic tir chdi cic dom xin cAp chimg thw
RA s& phé chudn mét chimg thu khi tuan theo céc tidu chudn sau déy:
— Nhaén biét va xac thuce cac thong tin vé khach hang theo muc II1.2.
— Phi dich vu da thanh toan.
RA sé& tir chdi mot ching thu theo tiéu chi sau day:
— Nhén biét va x4c thuc céc thong tin vé thué bao khong thanh cong.
— Thué bao khong cung cip tai liéu hd trg theo yéu cau.
— Thué bao khéng tra 181 yéu cdu trong thoi gian quy dinh.
— Phi dich vu chua thanh toan.

— RA ¢6 Iy do tin ring viéc cung cip ching thu cho thué bao c6 thé gay bt lgi cho
FastCA.

IV.23  Thoigian xir I cic don xin cAp chimg thu

RA ¢6 trach nhiém xi Iy cdc don xin cdp ching thu trong khoang thoi gian phi hop.
Khong quy dinh thoi gian hoan thanh qué trinh xir Iy mot don xin cip chimg thu trir khi
dugc dua ra trong hop déng voi thué bao, trong CPS hodc thoa thudn gifta cac bén cla
dich vu FastCA. Thong thudng, néu khong c¢6 vudng méc, hé théng cung cip dich vu
FastCA c6 thé khoi tao mét ching thu méi tdi da trong 05 ngay 1am viée.
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IV3  Sinh chimg thws

IV3.1  Céchanh djng ciia FastCA trong qua trinh sinh chiing thu sb

Mbt chimg thu sb duge tao va cap sau khi FastCA chp nhin mot yéu ciu cdp chimg thu
sd hodc sau khi nhian duoc mot yéu cau cép chting thu sb ctia RA. FastCA tao va cép cho
nguoi yéu céu cdp ching thu s6 mot chimg thu s6 dya trén nhitng thong tin trong yéu cau
cdp ching thu s6 sau khi yéu cdu nay duge chip nhén.

IV.32  Thong bio cho thué bao khi CA di tao xong chimg thu 56

FastCA cip cac chimg thu s6 cho thué bao s& (truc tiép hodc gidn tiép thong qua RA)
thong bio thué bao di tao ching thu sé qua thu dién ti hodc tin nhén va cho phép thué
bao tai chimg thu sd vé tir trang web hodc qua thu dién ti.

IV4  Congbbchimg thu

V41  Chip nhin chimg thu

Khi thué bao tai vé& va cai dit chimg thu tir thong bdo cua FastCA, diéu nay ching minh
viéc chip thuin cta thué bao do dbi véi chung thu s

Khi thué bao khong tra 1oi théng béo cla FastCA trong khodng thoi gian quy dinh.
Chung thu coi nhu dugce khach hang chip thuan.

IV.42  Cong khai chimg thw ciia FastCA

Trung tdm xu ly cong bd chung thu s6 ma ho da phat hanh ddng thoi ¢6 trach nhiém ding
thong tin vé ching thu méi cua thué bao t6i kho luu trit LDAP va website ctia FastCA.

IV43  Thong bdo viée phét hanh chimg thw dén cic doi twgng khc

FastCA c6 trach nhiém gti thong bao cho RA vé viéc phat hanh chimg thu.
#
IV5  Taokhoava phén phoikhéa cho thué bao

— T chirc, c4 nhan d& nghi cip chimg thu s& co thé tu tao cip khoa hodc yéu cau

bing vin ban dé FastCA tao cip khoa cho minh.

— Trudng hop td chirc, c4 nhan d& nghi cdp chimg thu s6 tu tao cdp khoa, FastCA
cin dam bao chic chin rang tb chirc, ca nhan d6 da st dung thiét bi theo ding tiéu
chudn quy dinh cia Thong tu 06/2015/TT-BTTTT dé tao ra va luu trit cgp khoa.

— Trudng hop FastCA tao cip khoa thi phai ddm bao st dung cdc phuong thic an
toan dé chuyén giao khoa bi mét dén td chirc, ca nhan dé nghi cép ching thu s6 va
chi duogc luu ban sao cta khoa bi mat khi td chirc, c4 nhan dé nghi cép ching thu

s0 ¢6 yéu cau bang van ban.
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IV51  Céch st dung chimg thuw va khod bi mét ciia thué bao

Viée str dung khoa bi mat trong tmg v&i khod cong khai trong chimg thu chi duge cho
phép khi thué bao ddng v v6i ban thoa thusn thué bao va thué bao chép nhan ching thu,
Chung thu s& dugc st dung hop phép dua theo ban thod thudn thué bao vdi cac diéu
khodn c6 trong CPS clia nha cung cp ching thu. Chimg thw st dung phai khép véi quy
dinh tai trudng KeyUsage c6 trong ching thu (vi du: KeyUsage quy dinh ching thu 56
chi ding dé ky thi khong duogc ding chimg thu s6 nay dé ma dir liéu).

Thué bao ¢6 trach nhiém bao vé khoa bi mat khdi viée truy cép bét hop phép va s€ khong
duoe st dung khoa bi mat khi chimg thu hét han hay khi bi thu hdi ching thu.

IV.52  Céch sir dung ching thw va khod cong khai ctia cic dbi tac tin ciy

Céc dbi téc tin cdy phai ddng ¥ véi cée diéu khoan trong ban thoa thudn ddi téc tin cdy dé
tin cdy chung thu.

Tinh tin cfly clia chimg thu phai phit hop v6i timg hoan canh cy thé. Néu hoan canh chi ra
rang phai cAn thém su dam bao, thi ddi tac tin cdy phai dat dwgc su bao dam can thiét.

Trudce khi tin cdy, cac doi tac tin cdy s& danh gid mot cach doc 1ap:

— St dung chirng thu mot cach phi hop va xac dinh rdng ching thu s& dugc st dung
cho muc dich ma n6 khong bi ngén cAm hoic bi giéi han bai CPS, FastCA va céc
RA khong c6 trach nhiém danh gia viéc st dung ching thu.

— Chutng thu dang st dung theo ding phin mé rong cia trudng KeyUsage trong
ching thu.

— Trang théi cua ching thu va tAt ca cdc CA trong mét xich chiu trdch nhiém phét
hanh ching thu phai con hiéu luc. Néu bét cir chimg thu nao trong chudi chung
the bi thu hdi, dbi tac tin cdy s& diéu tra xem tinh tin cdy cta chit ky sé trong

chimg thu ctia thué bao dé viéc thu hdi chimg thu 12 hop 1y.

— Gia thiét rang viéc sir dung chung thu 12 hop ly, céc dbi tac tin cdy s& sir dung
phan mém thuc hién viée x4c thue chir ky s6 hodc cic phuong phép khac nhur mot
didu kién d& tin cdy. Céc phuong phép nay bao gbm viéc dinh danh mét mét xich
chimg thu va xac thuc céac chit ky s6 trén tht ca céc chimg thu trong chudi ching
thu.

IV6  Giahan chimg thwsd cho thuébao

Gia han ching thu s6 14 sy cAp mét chung thu s6 méi cho thué bao khi ching thu s6 cil
da hét (hoic sép hét) thoi han sir dung. Thué bao ¢é thé chon viéc gia han chung thu )
gitt nguyén cdp khoa hodc thay dbi cip khoa méi.
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— ftnhdt1a30 ngdy trude ngay hét han cla ching thu sd, thué bao ¢ quyén yéu cau
gia han ching thu sb.

— Khi nhan dugc yéu cau gia han ciia thué bao, FastCA c6 nghia vu hoan thanh cic
thi tuc gia han chimg thu s6 trude khi hét higu luc.

— Trudng hop thay d6i khoa cong khai trén ching thu s& dwoc gia han, thué bao phai
yéu cau rd; viéc tao khoa, phan phéi khoa va cong b ching thu s6 duoc gia han
thue hién theo cac quy dinh tai cac Piéu 24 va 25 ctia Nghi dinh 130/2018/ND-
cP.

IV.61  Khoa cong khai ma dbi tic tin tudémg giit va pham vi sir dung

Truée khi hét han, thué bao cin phai gia han m6t ching thu s6 mai dé duy tri sir dung

chimg thw s6. Mot ching thur s ciing c6 thé duoc gia han sau khi hét han.
IV.62  Aic thé yéu cAu gia han

Chi ngudi dang ky cita mot chimg thu sb ca nhan hay dugc ty quyén dai dién cho t6 chirc
méi c6 thé gia han.

IV.63  Xirly yéu ciu gia han

Thu tuc gia han dam bao rdng c4 nhan hay tb chirc dang mubn gia han mot chimg thu )
la chii nhén cta nd.

Thué bao phai dugc xdc minh c4 nhan dé chimg minh duge quyén s hitu khéa c4 nhan
(Khoéa bi mat). Thué bao chon va d¢ trinh véi thdng tin di duoc cung cap. Sau khi gia han
mdt ching thu s6, néu mot thué bao vuot qua duge cac kiém tra x4c minh va cac thong
tin nay chua bi thay d6i, mét chiing thu sb gia han tu dong dugce tao ra.

Ngoai tht tuc nay hay céc tht tuc duyét khac, nhiig yéu cau cho xac thuc yéu ciu cép

- chung thu s6 gbe s& duoc sir dung ¢ gia han.

IV.64  Thong bao vé sir tao ra chimg thu 56 méi cho thué bao

Théng bao v& su gia han chimg th sb ciing giéng nhu théng bao khi chitng thw s6 duge
chp moi.

IV.65  Swchip nhn chiimg thu sbgiahan

Twong ty nhu s chip nhén chimg thu s& dugc cip méi.

IV.6.6  Cong bd chimg thwr s6 dwgc gia han

Chimg thu s6 dugc gia han s& dugc cong b vao kho dé c6 thé truy xuit.

IV.6.7  Thong bdo tao ching thur s6 méi cho cac thyc thé khéc
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RA c6 thé nhan duoc théng béo néu céc yéu cdu cép ching thu s6 ma né chip nhén dugc
CA tao chimg thu sd
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IV.7  Thaydoi cap khéa cho thué bao

Dbi khéa 1a mot qué trinh sinh cdp khoéa moi thay thé cho cip khoa cii da duoc cap chiing
thu s6 cia thué bao. Thdng tin ctia thué bao trén ching thu sé duogc gilt nguyén trang, chi
thay @i thanh phéan cip khéa cong khai va ching thu sé méi dugce tao ra tuong Ung véi
céc thong tin nay. Ddi khoa dugce hd trg cho moi 16p chimg thu .

IV7.1  Céctinh hubng ddi khéa

Trude khi hét han mot ching thu s6, thué bao can dbi khoa chimg thu s6 nay aé tiép tuc
duy tri gid tri st dung cua ching thu s6. Mot chung thu s6 c6 thé dwoc dbi khoa sau khi
d4 hét han. Hoic trong trudng hop cn ddi khoa khan cip dbi v6i ching thu.

Trong trudng hop thué bao cé nhu ciu thay dbi cip khoa, thué bao phai c6 don & nghi
thay dbi cip khoa. Viéc tao khoa, phan phdi khéa va cong bd chimg thur s véi khoa cong
khai mdi thuc hién theo cac quy dinh tai cic Diéu 24 va 25 ctia Nghi dinh 130/2018/ND-
CE.

IV.72  Aicothé yéu chu ddi khoa

Chi thué bao cua chimg thu s ¢4 nhan hay mot dai dién duge ty quyén méi 6 thé yéu
céu ddi khoa.

V.73 Xirly yéu ciu @i khéa

Tha tuc ddi khoa dam bdo ring cé nhan hay td chirc dang mubn @i khoa clia mot chimg
thu s6 12 chi s6 hitu cta chig thu s.

Thué bao phai dugc xdc minh cd nhén d ching minh dwoc quyén s& hitu khoéa cé nhén
(Khoa bi mat). Thué bao chon va d¢ trinh v6i thong tin dd dugc cung cAp. Sau khi gia han
mdt ching thu s§, néu mot thué bao vugt qua duge céc kiém tra x4c minh va c4c thong
tin nay chua bi thay i, mot cip khoa tw dong duge tao ra.

Ngoai tht tuc nay hay céc thu tuc duyét khac, nhiing yéu cdu cho x4c thue yéu ciu cip
chimg thu s§ gbc s& duoc st dung dé gia han.

IV.74  Théng bdo vé sir tao ra chiimg thw s6 méi cho thué bao

Thoéng bao vé su ddi khoa ching thu s cling gidng nhur thong bdo khi ching thu s duoc
cAp méi.

V.75  Suchp nhin chimg thw s6 d6i khéa

Twong tv nhu su chip nhan chimg thur s6 duge cap méi.
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IV.7.6  Céng bd chimg thu sé duge ddi khéa
Chiing thu sé dugce dbi khoa s& duge cong bd vao kho dé ¢6 thé truy xuit.
IV.77  Théng bdo tao chimg thwsb méi cho cAc thyc thé khac

RA c6 thé yéu cau thong bao vé viée tao chung thu s6 ma ho da duyét.

T At e T ey e ey R Y SO W P |

IV8  Thayddiching thusd
IV.81  Cécfinh hubng thay ddi chimg thuw s

Su thay dbi chimg thu s6 noi dén céc thi tuc lién quan dén viéc tao mot ching thu s6 méi
dé thay ddi thong tin trong mot ching thu s6 d3 ton tai (khong chi thay ddi Khoa cong
khai) .

Su thay dbi chimg thu sé dwgc coi nhu mot yéu cdu cip chimg thu s6 méi
IV.82  Aicéthé yéu chu thay dbi chimg thw s

Chi nguoi dang ky ctia mot ching thu s6 c4 nhan hay dugc Gy quyén dai dién cho td chirc

méi c6 thé yéu cdu thay ddi chimg thu sb.

IV83  Xirly yéu ciu thay d6i ching thur s

Mot RA sé& thue hién nhan dang va xac thue moi thong tin thué bao.
IV.84  Théng béo chimg thw s6 méi cho CA

Thong béo vé sy dbi khoa chirng thu s ciing gidng nhu théng bao khi chimg thu s6 duoc
cAp moi. |

IV.85  Thi tuc chép nhan chimg thu sb méi duwge thay doi

Tuong tu nhu sy chip nhén chimg thu sé duge cip méi.

IV8.6  Cong bd chimg twsé méicho CA

Ching thu s6 duoc ddi khoa s& duge cong b6 vao kho dé c6 thé truy xuat
IV.8.7  Thong bdo cho cic thue thé khéc

RA c6 thé yéu ciu thong bio vé viéc tao chimg thu s6 ma ho da duyét. Cac thué bao khic
¢6 thé tim chimg thu sd tai kho chiing thu s& duge cong bo.

IV9  Thuhdiching thwsd ciia thué bao
IV9.1  CActinh huéng thu hdi chimg thw s

Chimg thu s6 ctia thué bao bi thu héi trong nhiing truong hop sau day:
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Khi thué bao yéu cau bing van ban va yéu cdu nay di dugc FastCA xdc minh la
chinh xéc;

Khi thué bao 13 c4 nhan da chét hodc mét tich theo tuyén bd cia tda an hodc thué
bao 12 td chirc gii thé hodc pha sén theo quy dinh ctia phap luat;

Co quan chirc nang nha nudc ¢6 thdm quyén;.

Theo diu kién thu hdi chung thu sé d duge quy dinh trong hop ddng giita thué
bao va FastCA.

Chi trong nhitng trudng hop dugc liét ké du6i day, chimg thw s6 s& bi thu hoi béi mot

thué bao hay cac ddi tuong co thdm quyén (RA, Admin) va dugc cong bb trén mot danh

séch chimg thu s6 bi thu hdi (CRL). Nhor ¥éu chu tir mot thué bao, ngudi ma c6 thé

khong con sir dung chirng thu s6 (hay khong mudn st dung) véi Iy do khong dugc ligt ké

duéi diy, FastCA s€ dit co cho ching thu s6 1a khong hoat dong trong co s¢ dir liéu

nhung s€ khong cong b chimg thu s6 1én CRL.

Mot ching thu sb bi thu hdi néu:

Mot thué bao, RA, FastCA c6 ly do dé tin twong hay nghi ngd rang khoa bi mat
ciia thué bao da bi lam 16, bi danh cép.

RA, FastCA c¢6 ly do tin tuong réng thué bao da vi pham mot trong cac diéu khoan
nghiém trong trong cac théa thuén véi FastCA.

Thoéa thuan v6i thué bao d két thic
Su iy quyén ciia mdt tb chire cho mot thué bao da két thuc .

Mot thanh vién khéac c6 ly do tin tudng rang mot yéu cau cdp chimg thu 56 thyc té
bi sai

Mot thanh vién khac xc dinh ring mot didu kién tién quyét thiét yéu dé tao ching
thu s6 da khong thoa man hay khudc tir

Trong truong hop chimg thu s cia td chiic, tén thud bao tb chirc bi thay d6i

Thong tin trong chirng thu s6, ngoai nhitng thong tin khong dugce xac minh, khong
chinh xdc hay da bj thay di.

Su tiép tuc st dung chung thu s6 1am tdn hai t6i FastCA.

Khi xem xét viéc sir dung chirng thu sb ¢6 1am hai dén FastCA khong, mot CA va/hodc

RA s& xem xét nhitng van dé khac nita:

Nhan dwoc nhiéu phan 4nh.

Trang 27/67

i e

I/ W e R T



— Nhén dang cia nhitng ngudi phan énh.
— Lién quan chat ch& dén lut phap

— Nhitng phén ung lai viéc st dung gy hai tir ngudi dung dwgc dua ra ma chua
dugc chiing minh

IV92  Aico thé yéu cdu thu hdi chimg thur sb

— Thué bao c4 nhén c¢6 thé yéu cau thu hdi chimg thu s6 c4 nhén cua ho. Trong
trrong hop chimg thu s ctia tb chirc, mot dai dién dugc Gy quyén cta t6 chuc s&
duoc cho quyén yéu cu thu hdi nhitng ching thu s6 duogc cung cép cho t6 chie.
Mbt dai dién duoc iy quyén ciia FastCA, hay mot RA s& duge cho quyén yéu cau
thu hdi mot chimg thu s6 ciia RA Admin.

— TastCA c6 thé thu hdi chung thu s trong truong hop phét hién thué bao thuc hién
khong ding hop ddng, vi pham luat phap

— Co quan c6 thim quyén.
IV.93  Thii tuc thu hdi chimg thur s

Khi ¢6 cin ct thu hdi chimg thu s6, FastCA thu hdi ching thu s6, dong thdi théng bio
ngay cho thué bao va cong bé trén co s¢ dir liéu vé ching thu s viée thu hoi.

Trude khi thu hdi mot chimg thw sb, CA kiém lai xem thu hdi da dugc yéu ciu bai thué
bao hay thuc thé ma chip nhén yéu cau cép ching thw s6. Thii tuc xac thuc yéu cau thu
hoi gbm: '
— Thué bao @8 trinh 1én céc thong tin va xéc thuc quyén sé hitu khoa @61 voi chimg
thu s6 bi thu héi co s& dit liéu ciia FastCA.

_ Nhin mt théng diép c6 ndi dung tir Thué bao yéu cau thu hdi mot chit ky c6 thé

kiém tra v6i tham chiéu t6i chung thu s6 bi thu hi.

— Déi thoai vdi thué bao cung cp s ddm bao hop ly vé 16p chung thu s6 ma thué
bao yéu cau thu hdi. Ty vao tinh hudng cu thé, phuong tién ddi thoai c6 thé 1a

dién thoai, mail...

CA/RA admin duoc quyén yéu cAu thu hdi ching thu sé ciia ngudi ding cudi trong mién
con ciia CA/RA. FastCA sé xéc thuc nhan dang cia Admin qua diéu khién truy cap st
dung SSL va xéc thue client trudce khi cho phép thuc hién chirc nang thu hoi.

RA st dung phin mém tu dong ¢6 thé dé trinh mot goi céc yéu cau thu hdi t6i FastCA.
M3i yéu ciu duge x4c thue qua mdt chit ky véi Khoa bi mét trong thiét bi lwu trit vat ly
cua RA.
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IV94  Théihan yéu cAu thu hoi chimg thurso

Yéu ciu thu hoi s& duge dé trinh ngay lap tirc trong mot khoang thoi gian hop 1y ve
phuong di¢n thuong mai.

IV95  Gi6ihan thoi gian xit Iy yéu cAu thu hdi chimg thw s ciia CA
Ching thu s6 bi thu hdi ngay 1ap tirc, sau khi FastCA xac thyc céc thdng tin thu hoi.
IV.9.6  Kiém tra nhitng yéu cu thu hoi cho ddi tic tin twémg

Ngudi nhdn s& kiém tra trang thai cdc chung thu s6 ma ho tin tuéng. Mot phuong phap
ma nguoi nhan st dung ¢ thé kiém tra trang théi chimg thu s 1a kidm tra hdu hét cac
CRL géin day ctia FastCA. Mot lya chon khac, ngudi nhén c6 thé khép nhitng yéu cau
nay bing cach kiém tra trang thai cia chimg thu sb sir dung OCSP (néu dugc).

FastCA s& cung cép cho ngudi nhén théng tin lam thé nao dé tim duoc CRL, dia chi
Web, hay OCSP responder (néu c6) phi hop @& kidm tra trang thai thu hdi.

IV.97  Tansuittao CRL méi
CRL cho chirng thu s6 ngudi ding cudi duoc cap nhét mdt ngay mot 4n.
IV98  Gidihan tré cho CRL

CRL dugc dua vao kho trong m6t khoang thoi gian phtt hop sau khi duoc tao ra, can mot
thoi gian ngén dé cép nhat CRL.

IV.99  Kiém tra trang thai chimg thw 56 true tuyén

Pudng din ciia OCSP duge ghi vao trong chimg thu s6 do FastCA cip. Khi kiém tra
trang théi chimg thu sb truc tuyén, céc bén thir ba c thé sit dung dudng din nay dé két
ndi t6i OCSP kiém tra trang thai chimg thu s6 truc tuyén..

IV.9.10  Céc yéu ciu kiém tra trang théi true tuyén

Ngudi nhan phai kiém tra trang théi ciia mot ching thu s6 ma trén do6 anh 4y/chi dy/né tin

tuong. Néu ngudi nhin khong kiém tra trang thai ctia mot chimg thu sd bang céach kiém
tra cdc CRL lién quan, nguoi nhin s€ kiém tra trang thai ching thu s6 bang cach kiém tra
OCSP responder phit hop (néu OCSP ¢ hiéu lyc).

IV9.11 Cacdang thong tin trang théi thu hdi khic
Khoéng quy dinh
IV9.12 Nhimg rang budc dic biét lién quan dén vige khoa bj 10

Céc thué bao cia FastCA sé& duoc thong bdo trong trudng hop khda Khoa bi mét cua CA
bi 19
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V.10

Tam dimg hoiic phuc hdi chimg thusd ciia thué bao

IV.10.1  Céc tinh hudng tam dimg hosic phuc hoi chiing thw sb

Khoa bi mét twong ting véi chimg thu so bi nghi 1a d3 bi 16, tam dung st dung
chimng thu s dé kiém tra. Néu kiém tra khong c6 vén d& thi phuc héi chimg thu 56
cua thué bao.

Ngudi str dung chung thu sd ¢6 nhu ciu khong str dung trong mot thoi gian vi mot
muc dich hgp ly, thué bao cin yéu cu bing vin ban va yéu cdu nay dd dwogc
FastCA xac minh 1a chinh x4c. Hét thoi gian tam dung thi s& phuc hoi lai theo yéu

cau cua thué bao.

Khi Khi FastCA ¢6 can ctr dé khing dinh ring ching thu sé dugce cép khong tuan
theo céc quy dinh tai céc Diéu 24 va 25 Nghi dinh 1130/2018/ND-CP hodac khi
phat hién ra bat ¢ sai s6t nio c¢6 anh hudng dén quyén loi ctia thué bao va nguoi
nhén;

Khi ¢6 yéu cdu clia co quan chirc ndng nha nude co thdm quyén;

Theo diéu kién tam dirng chﬁﬂg thu sb da duge quy dinh trong hop dong giita thué
bao va FastCA.

IV.102  Aicd thé yéu ciu tam dimg hosic phuc hdi céic chimg thu s6

Thué bao c4 nhén ¢6 thé yéu ciu tam ding va phuc hoi chirg thu s6 c4 nhan cia

" ho. Trong truong hgp ching thu sb ciia tb chirc, mot dai dién duogc Gy quyén cla

t6 chitc s& dugc cho quyén yéu cau tam dimg va phuc héi nhitng ching thu sb
duoc cung cép cho td chire. Mot dai dién duge ty quyén ctia FastCA, hay mot RA
s& dugc cho quyén yéu ciu tam dimg va phuc hdi mdt chimg thu s6 cia RA
Admin.

FastCA c6 thé tam ding chimg thu sb trong truong hop phat hién thué bao thuc
hién khong dung hop ddng, vi pham luit phap.

Co quan chirc ndng nha nude c6 tham quyén;.

IV.10.3 Thi tuc tam dimg hodc phuc hoi chimg thur s

Khi ¢6 cén ctr tam dung ching thu sd, FastCA tién hanh tam dimg, dong thoi,
thong bdo cho thué bao va cong b trén co s6 dit liéu vé chimg thu sé viée tam

dumng, thoi gian bat diu va két thic viéc tam ding.

FastCA phuc hdi chimg thu sé khi khong con cin ¢t @& tam dimg chimg thu so
hodc thoi han tam dirng theo yéu ciu da hét.
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IV.104  Gi6i han xir Ij tam dimg hoiic phuc hdi chimg thw sb

Chitng thu s6 bi tam dirg hogc phuc hdi ngay 14p tirc, sau khi FastCA xac thyc cac thong
tin yéu cau.

V.1 Dichvu cung cp thong tin trang thAi chimg thusd
V.11 Dic diém

Trang thai ctia ching thu sé duoc xac dinh trong CRL théng qua mét trang Web, LDAP
directory va qua OCSP responder.

IV.112 Tinh sin sing ciia dich vu

Dich vu trang thai chimg thu sb duoc duy tri 24x7 (khi co van dé vé dich vu FastCA s&
thong bdo ké hoach xir 1y trén website ciia FastCA).

IV.113  Két thic thué bao
Sw két thuc thué bao c¢6 hidu luc trong céc trudng hop sau:
— Thué bao da hét han ma khong gia han

— Thu hoi ching thw s xay ra ma khong xin cdp mot ching thu sb mai
I e Y T W e e R Y M I Oy | T S SR 2
IV.12  Quén ly khéa clia mdt bén thir ba va sw phuc hoi khéa
Khéa cua thué bao dugce luu trit an toan va duy nhét trong thiét bi PKI Token hoic thiét
bi an ninh phén cing an toan do thué bao quan ly va phuc vu muc dich ky sb, x4c thue,
khéng phuc vu ma héa bao mat dir lidu vi vdy FastCA khong cung cép dich vu lwu trir va
phuc hdi khéa cho thué bao.

IV13  Thi tyc xic thyc thong tin thué bao

— Th tuc x4c thyc thong tin thué bao duge thue hién khi ¢ yéu cau cta khach hang

trong céc trudng hop cép chimg thu sb, gia han, thay ddi cip khoa, tam dimg, khoi

“phuc va thu hdi chimg thu s6. Viéc xac thuc dé dam bao ring c4 nhan hay to chirc
dang muon thuc hién cac yéu cau nay la chd s& hiru thyc su.

— Vige xac thyc dua trén y€u cau cua khach hang, hd so kém theo va cdp khoa,

chtng thu s6 hién tai (néu co).
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V1  Chckiém sotan ninhvitly

V.11  Truycipvatly

Viée truy ¢ip v& mit vat I vao hé théng ctia FastCA dugc kiém sodt bang hé thong ctia
cac don vi cung cép dich vu IDC nhu CMC va Viettel.

Pé truy nhap vao hé théng vat 1y FastCA phai qua céc 16p kiém so4t nhur sau:

e Kiém soat bao vé toa nha.

e T&kiém tra gidm s4t phong may theo timg ca tryc.

¢ Xac thuc bing thé tir 14n thir nhdt ¢ vao trung tam dit liéu IDC.

e Xac thuc bing khoa ti RACK lan tht hai khi vao ving chira méy chu:
LDAP, OCSP, CRL, RA, CA, ...

e Xac thuc bing thé tir 1an thir ba khi vao HSM.

V.12  Dilu kién khong khi, ngudn diéh, phong tranh tham hoa.

Céc thidt bi ciia FastCA trang bi v6i 2 thanh phén 1a chinh va dw phong. Hé théng nguon
dién cAn dim bao lién tuc, khong bj gidn doan. Cac hé thong nhiét d9, thong gio, khong
khi cling dugc trang bi dé diéu khién nhiét d6 va do Am

Thiét bi an toan cia FastCA dugc trang bi, bd sung phong ngira d& ngén chin va dap tt
lira hay c4c tham hoa khac c6 thé gay chay hay khéi. Hé thong thiét ke phu hop v6i tiéu
chuén phong chay chita chay.

V.13 Phuong tién luu triv

Dit liéu cta FastCA dugc bdo v€ trong cac 6 cting chuyén dyng nhu thiét bi luu trir, 6
ctng local trén céc mdy chu cling nhu viéc dbng bo dit lidu & hé théng du phong, nham
dim bao sao Iuu dit 1iéu hé thdng hay thong tin nhay cdm khoi nudc, lira hay mdi truong
huy hoai va bao vé tranh st dung truy cép trai phép hay pha huy.

V.14  Duphongtirxa

FastCA bao tri sao luu hé théng dit liéu then chét hay bit ky thong tin nhay cim bao gom
dit lidu kiém dinh trong du phong an toan.

Heé théng du phong clia FastCA duoc dit tai cdc trung tim Data Center cta Viettel IDC &
Khu cong nghé cao Hoa Lac, Km 29 Dai 16 Thang, Thach Thét, Ha N¢i. H¢ thng nay
duy tri hoat dong thong sudt théng qua viée dong bd dit liéu thudng xuyén voi hé théng
chinh. Hé théng nay hoan toan 1a mdt ban backup dy di cta hé théng chinh. Ngay khi
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xay ra su ¢b, hé théng nay s& dugc st dung dé duy tri hoat d6ng ma khong lam &nh
hudng dén giao dich.

Viée déng bd, sao luu dit liéu dinh ky & hé théng du phong dién ra hoan toan ty dong
dudi su kiém soat chit chd tir cdc chuyén gia cia FastCA. Thanh phén cip khéa trong
HSM duoc thuc hién truc tiép dinh ky theo chinh sach ctia FastCA. P4i v6i ma ngudn
clia cac may chu ung dung s€ duoc ddng bd chi khi c6 nang cép thay doi.

V2  Quytrinh kiém sodt
V21  Chcthanh vién truc thude to chitc.

Nhén vién, nha thau, nhan vién tu van déu co6 thé dugce xem xét dé trd thanh ngudi tin
cdy. Nhitng ngudi dugc chon la ngudi tin cdy lam viée tai vi tri tin cdy dap Umg yéu céu
cua CPS.

Thanh vién tin ciy bao gom tat ca cac nhén vién, k§ su, tw van c6 sy truy cép t6i hay dicu

khién qu4 trinh x4c thyc hodc ma hoa c6 thé gay anh huéng 16n t6i:
— Qué trinh kiém tra théng tin trong don xin cép chimng tu s0.

— Viéc chip nhén, tir choi hay céc xir ly khac ciia don xin cap ching thu s6, yéu cau

thu héi, yéu cdu cdp méi, hoic cdc thong tin dang ky.

— Ban hanh, thu hdi chiing thu cla cdc nhén vién co truy cap ti cdc thanh phan bi
han ché cta hé théng.

— Nhitng ngudi duoc tin cdy c6 thé bao gom céc déi twong nhu sau:

— Nhaén vién phuc vu khéch hang

— Nhén vién quan tr1 hé théng

— K§ su thiét ké

— B0 phén dugc giao nhiém vu quén 1y su tin cdy vé co s ha ting.

V22  S6lwong thanh vién cho mbi cong viée

FastCA thiét 1ap, duy tri va c6 céc yéu cdu nghiém ngat vé thu tuc dicu khién dé dam bao
su phan cong nhiém vu dwa trén kha nang lam viéc va dam béo rang nhiéu ngudi duge tin

cdy s& cung thuc hién cac cong viée c6 tinh chéat nhay cam.

Chinh sdch va thi tuc duogc thuc hién dé ddm bao sy phén cdng nhiém vu dua trén kha
ning 1am viéc. Nhitng cong viéc mang tinh nhay cim cao, chang han truy cép va quan ly
hé thdng phan cling ma hoé va cc cong viéc lién quan dén khod, yéu cau nhi€u nguoi

duogc tin tudng tham gia.
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Nhitng thi tuc didu khidn & bén trong dugc thiét ké dé it nhat hai c4 nhan duoc tin tuong
cung tham gia truy cép téi muc vét 1y hodc muc logic cua thiét bi. Truy cap t6i phan cling
ma hod yéu cau chit ch& phai c¢6 nhiéu ngudi duge tin twdng cling tham gia toan bd qua
trinh 1am viéc, tir viéc nhén va kiém tra cho t6i bude cudi cling 13 huy vé logic va/hoic vé
vat ly. Moi 14n, module ndy dugc kich hoat trong céc thao tac li€n quan dén khod, céc
truy cap xa hon nita s& bi thu hdi d& duy tri viéc phan céch gifta didu khién céc truy cép
vat ly v murc logic t6i thiét bi. Nhitng ngudi truy cép vét Iy t6i cac module khong gitr
“Secret Shares” (nhitng thanh phin riéng biét c6 chita céc thanh phin riéng biét ciia khod

bi mét hodc dir liéu kich hoat va ngugc lai.
V23  Nhin dang va xac thye cho timg thanh vién
FastCA xac nhan nhin dang va quyén cho moi c4 nhan try thanh ngudi tin cdy 1a:
— Duogc cip phép truy cip va cép truy cdp t6i cac ving, thiét bi cén thiét.
— Pugce chp céc tai lidu dién tir &€ co thé truy cép va thuc hién mot s6 chirc ning trén
cac hé théng thong tin va hé thong FastCA.
Viéc xac thue nhin dang bao gdm hoat dong ctia céc cé nhén tin cdy hodc céc chirc ning
bao mét trong td chirc va kiém tra thong tin nhén dang, vi du chitng minh thu nhan dén,
h chiéu, b%mg 141 xe. T chitc c6 trach nhiém x4c minh tudn theo céc thu tuc duge dua ra
trong CPS.
V.24  Phén chia trach nhiém
Nhitng vai trd yéu cdu phén chia trach nhiém bao g6m (nhung khong giéi han):
— Xéc thuc théng tin trong don xin cap ching thu
— Qua trinh chép nhén, tr chéi, hodc céc qua trinh khéc ctua don xin cép chimng thu,
yéu cau thu hdi, cip méi hay céc thong tin ding ky.
— Qua trinh ban hanh, thu héi cac chimg thu, bao gdm nhitng tic nhan dugc truy cp
t61 nhitng phén han ché truy cép ciia kho lwu trit.
— Qua trinh chuyén giao nhitng thong tin thué bao hay céc yéu cu tir khdch hang.

— Qua trinh tao, ban hanh hay tiéu huy mot chimg thu sb.
T e T T S S )
V3  Quénly nhansy
Céc thanh vién ctia FastCA déu phai st dung nhan sy dam bao chit lugng va duge huén
luyén, kiém tra thuong xuyén. Céc thong tin nhay cam chi dugc phép chia sé trong ndi bo
FastCA.

Trang 34/67




FastCA ban hanh nhing tai liéu vé kiém sodt nhan sy va chinh séch bao mét cho CA va
RA. Nhitng tai liéu nay chira thong tin bao mét nhay cdm va chi danh riéng cho bén tham
gia dich vu FastCA duéi sy déng ¥ clia FastCA.

CA va cic RA yéu ciu nhitng nhén vién mong muon dugc tré thanh ngudi dugc tin cdy
chitng minh duoc lai lich tot, c6 ndng lyc tot va kinh nghiém can thiét dé thuc hién tot
cic yéu cdu cong viéc trong tuong lai, cling nhu viée duoc tin tudng, néu co, can thiét dé

thue hién cac dich vu vé chimg thu theo hop ddng quan ly.
V3.1 Quy trinh kiém tra lailich
CA va céc RA kiém tra lai lich cc tng vién trd thanh ngudi dugc tin cdy. Viée kiém tra

lai lich s& duoc lap lai téi thiéu 5 nim mdt 14n . Nhitng thu tuc nay tuén theo luft dia
phuong. Viéc mé rong mét trong cac yéu cau khong dugc trai luat dia phuong.

Nhitng nhén t6 phat hién trong lai lich 1a co s& dé xem xét viée loai trlr nhitng Umg vién
- khoi vi tri tin cdy nhu duge dé cdp trong ban hudng dan vé yéu cau kiém tra va bao mat
ciia FastCA, bao gom:

— K& khai thong tin khong dung ctia rng vién hay ngudi tin cdy.

|

Théng tin tham chiéu ciia img vién khong déng tin cdy.

Kiém tra ti€n an ti€n su.

|

C6 déu hiéu khong t6t vé thong tin tai chinh, tin dung.

" Ban bdo céo chira thong tin danh gid cua bd phén nhén sy va bd phén an ninh, by phan
nay sé& thuc hién cac hoat dong kiém tra khach chua c6 trong ban kiém tra lai lich. Nhitng
diéu nay 1a thude do dé tir chdi img vién cho vi tri tin cdy hay loai bo nguoi tin cdy. Cach
vén dung thong tin danh gid phai tuln theo luét.

Piéu tra lai lich c4 nhan cta tmg vién ngudi tin cdy bao gdm:
— Su x4c nhén cia nhén vién tién nhiém.
— Kiém tra tham khao ddng nghiép.
— Kiém tra trinh @9 tng vién. |
— Kiém tra tién 4n tién su (& dia phuong, thanh phd, va qubc gia).
— Kiém tra thong tin v tai chinh, tin dung.
— Trung tAm xir Iy va dich vu cta FastCA cling tién hanh diéu tra thém:
— Kiém tra chtng minh thw nhan dén, gidy phép lai xe

— Kiém tra thdng tin an ninh x4 hoi
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V32  Yéucuveédio tao

CA va cac RA cung cip cho cac c4 nhin chuong trinh do tao theo yéu cdu cong viée.
Nhitng chuong trinh dao tao duoc kiém tra dinh ky

Chuong trinh do tao giri nhitng phén lién quan t6i cu thé nhan vién duge dao tao, bao

\
A

gdm:
— Co ché va nguyén tic bio mit clia FastCA.
— Céc phién ban phén cting va phin mém dang duoc st dung
— Tréach nhiém c4 nhan.
— B4o cho, chuyén giao céc thoa hiép va cac van d8 lién quan.
— Thu tuc khdi phuc sau tham hoa va duy tri cong vigc

CA va cac RA thudng xuyén dao tao lai va cdp nhét thong tin cho nhén vién cua minh
v6i mite dd va tin xuét phi hop dé nhan vién duy tri mic d tin tuéng va thuc hién t6t

cdng viéc cia minh.
V33  Kyluft dbi v6i cac hoat dong khong hop phap

CA va RA thiét lap, duy tri va 4p dat céc chinh sach dbi véi hanh dong bat hop phap. Céc
bién phép ky ludt c6 thé bao g6m dénh gia, va co thé chdm dat phu thudc vao tAn suat va

muc dd nghiém trong cta cac hanh ddng bét hop phap.
V34  Yéuchu d6ivéicac nha thiu doc 1ap

CA va cdc RA v céc nha thiu hay nha tu vén ddc 1ap tré thanh ngudi tin cdy, tudn thi

theo céac dieu kién sau day:

— T chitc sit dung céc nha thdu hay nha tu vén doc 1ap tré thanh ngudi tin cdy néu

td chirc d6 khong c6 nhén vién thich hop déng vai trd ngudi tin cdy.
— Nha thau hoic nhéan vién tu vAn duoc td chire tin cdy nhu mot nhan vién ctia minh.
V35  Cung cip tiiliéu cho nhan vién
Nhan vién duge giao quan 1y hé thdng FastCA phai duge cung cép céc tai lidu sau:

Tai liéu Quy ché chimg thuc

FastCA — Huéng din thi tuc va didu hanh
— Séach gido khoa - PKI do FastCA cung cap

. — Huéng din cai dit PKI do FastCA cung cép
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V4
V41

Céc quy trinh ghi nhat ky kiém todn

Céc loai ban ghi sy kién

Céc su kién c6 thé kiém dinh phai dugc ghi lai bdi CA va cac RA cua FastCA. Moi ban
ghi, dién tir hay béng tay, chira thoi gian cta sy kién, va nhén dang cta don vi thuc hién.
CA dua ra cic loai ban ghi su kién trong CPS

Hé théng PKI ¢6 thé ghi lai cdc su kién sau:

1. Céc sy kién quan ly vong doi chimg thu nguoi déng ky va CA, bao gbm:

— Tao khoa, sao luu, luu trit, phuc hdi, luvu trir, va hity bo;

Sy kién quan 1y vong doi thiét bi ma hoa.

2. Cac su kién quan Iy vong doi ching thw nguoi dang ky va CA, bao gbm:

Yéu ciu chung thu, gia han, tam ngung, khdi phuc va yéu cau khoa va thu hoi;

Tét ca cac hoat dong x4c minh duge quy dinh trong cac Yéu ciu nay va Quy ché

chirng thuc;
Ngay, gid, sd dién thoai dugc sir dung, ngudi néi chuyén va két qua cuoi cung cua /l
céc cude dién thoai xdc minh; \L

Phé duyét va tur chéi yéu cu ching thu;
Phéat hanh ching thu;

Tao danh sach Thu hoi Giéy ching thu va cac muc OCSP.

3. C4c su kién bao mét, bao gom:

V42

Céc nd luc truy cép hé thong PKI thanh cong va khong thanh cong;
Cac hoat ddng cia hé théng an ninh va PKI dugc thye hién;

Thay d6i hd so bao mat;

Su cb hé théng, 18i phan clmg va cac bat thuong khéc;

Céc hoat dong cua Firewall

Vao vara khoi co s& cua CA.

Tén suét xir 1y ghi chép

Céc ghi chép duge xtt Iy (lwu tri¥) | thang 1 1an.

V43

Thoi gian lwu trit nhit ky kiém todn

Thoi gian luu trit 5 ndm theo Iudt phép Viét Nam.
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V44  Biové nhitky kidm todn
T4t ¢4 céc tép ghi chép phai dugc bao vé toan ven.
V45  Cic thi tuc sao luu nht ky kiém todn

FastCA s& dam bao rang sao luu nhat ky kiém toén phai duge bao gbm trong thi tuc sao
luu.

V4.6  HE thong thu thip kiém toan (bén trong va bén ngoéi)

FastCA s& dam bao ring tAt ca cac san phém thudc pham vi ciia FastCA cé hé théng kiém

toan noi bo. Hé théng kiém toan ngoai ¢6 thé duge thuc hién.
V4.7  Thong bao t6i d6i twong thire hién sy kién.

Khéng c6 diéu khoan.

V48  Danh gid tinh dé bi ton thuwong.

Quan ly rii ro duge thuc hién 2 ndm mot l4n, bao gém danh gi4 tinh dé bi tén thuong.

V5  Luutrithoso
V.51  Cacloai hd so duge ru triv

FastCA phai dam bao ring cac hd so sau duge luu trit: chimg thu duge cép, cac tép ghi

.chép, cac t€p cau hinh va khéa ca nhdn mé hoa.
Céc muc lwu trit:

— Chuing thu

Tép ghi chép
— Thong tin céu hinh - Tép c4u hinh
— Khoa ca nhan md hoa

V.52  Thoigian hru triv

ft nhét 5 ndm theo luat Viét Nam.

V53  Biovélwutrir

Luu trit phai duoc thue hién trén phuong tién truyén thong chi ghi mot 1an. Kho luu trit &

mtre t&i thidu bao gbm:
— Céc tép ghi chép kiém toan cho khoang thoi gian luu trit

— Chimg thu dwoc cdp cho khoang thdi gian luu trit
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Mot khi lvu trit dwgce thue hién, mdt ham bdm SHA-256 ctia kho luu trit dugc thue hién.

Viéc nay phai dugc ghi lai dé dam bao bao vé toan ven.

Kho luu trit duge van chuyén qua cac phwong tién an toan t6i trang web du phong va
duoc lwu trir dudi su kiém soat truy cép thich hop @& dam bao tinh bao mat.

V.54  Cacthi tuc sao lwu lwu triv

Céc thi tuc sao luu luu trit phai bao gdm: viét trén phuong tién truyén thong chi ghi mot

14n, tinh gia tri bim, vén chuyén an toan dén mot vi tri an toan.
— Sao luu lwu trit bao gdm céc muc sau:
— Héthbng tép — Tét ca cac hé thdng tép dwoc luu trit 1 1an/ tudn

— Tép nhét ky - Cac tép nhét ky duogc giri dén mot tép tin syslog ngoai trir tép nhat
ky duge ghi chép vao co sé dir liéu. Cac muc ding nhip nay la

— Co sé dit liéu — Sao luu co sd dir liéu duge thue hién
V55  Cécyéu ciu cp du thoi gian ciia hé so
Khoéng ap dung
V56  Hé thong luu trir (bén trong hofic bén ngoai)
FastCA s& sir dung hé thdng luu trit bén ngoai thdng qua hé thdng lwu trit riéng.
V.57  Cécthi tuc thu thiap va xac minh thong tin luu triv

FastCA s& dam bao rang thong tin luu trit 6 thé x4c minh. Téi thiéu, gi4 tri ham bim va

cap dau gia tri cd theé dugce x4dc minh.

V6  Thaydoikhéa

Chimg thu sb ciia FastCA c6 thé dwoc B Thong tin va Truyén thong gia han, cdp méi
v6i didu kién thoi gian hiéu luc con lai cia chimg thu s6 FastCA 16n hon thoi gian higu
luc cia chimg thu sé cép cho thué bao 12 90 ngay.

i e S 5 R e e e R B CX G N il T

V.7 Thoa thuén va khoi phuc sau tham hoa '

V71 Chcthil tue xi I vén dé 10 khod va sy cb

Céc ban sao luu du phong céc thong tin ciia CA duge lwu trit trong phuong tién tir xa va
duge dam bao tinh sin sang khi x4y ra tham hoa hay c6 su pha hoai: céc dir liéu vé don
Xin cép chimg thu sé, dit liéu kiém toan, cac co s& dit liéu cho cac ching thu dd ban
hanh. Trung tim xtt 1y sé& duy tri cac ban sao luu dy phong cla céac thong tin CA cta ho,

cling nhu cac CA cua céc khach hang doanh nghiép nim trong mién con.
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V.72 Hanhvitiéu cyc d5i véi tai nguyén méy tinh, phin mém va dir li¢u

Trong trudng hop tai nguyén, phan mém va cac dit li¢u duge st dung véi muc dich nguy
hi€ém, bdo cao vé su ¢d va trd 161 cho su cd d6 s& duge CA va RA thuc hién ngay 1ap tic
tudn theo cac thu tuc cia FastCA dugc néu trong tai liéu nay.

V.73 Lo khod bi mjt ctia CA

Trong trudng hop 10 khoa bi mét cia CA, CA sé& bi thu héi chimg thu. Trung tim xt Iy s&
ap dung céc bién phép thuong mai hop ly @& luu y céc dbi tac tin cdy néu ho phat hién ra
hodic ¢6 1y do dé tin ring kho4 bi mat ciia CA bi 1§ trong mién con ctia FastCA.

V.74  Kha ning duy trilién tuc hé thong sau tham hoa

FastCA tién hanh bdo mat cho céc hoat ddng phat trién, kiém tra, béo tri clia CA va RA.
FastCA sé& trién khai ké hoach khéi phuc sau tham hoa. K& hoach khoi phuc sau tham
hoa. K& hoach khoi phuc sau tham hoa dit ra tép trung vao viéc khoi phuc he théng thong
tin va céc chirc ning thwong mai quan trong. Khu vye khoi phuc sau thdm hoa s& ¢6 bao

vé vat Iy duoc FastCA chi rd.

Trung tdm x 1y c6 kha nidng hdi phuc hay khoi phuc dit liéu trong khoéng 24 git sau khi |

mdt tham hoa xay ra. Trung tAm s& hd trg t1 thiéu cac chirc ning sau:
— Ban hanh chirng thu.
— Thu hdi ching thu.
— Cong khai céc thong tin thu hoi.

— Cung cép cac thdng tin khoi phuc khoa cho khach hang doanh nghiép st dung ha
tang quan ly PKI.

Co s& dir liéu khoi phuc tham hoa cta Trung tdm xur ly duoc dong bd hod thuong xuyén
v6i co sé& dit liéu chinh trong mot khoang thoi gian giéi han theo Chi dan v& yéu cau an
ninh va kiém toan (Security and Audit Requirements Guide). Céc thiét bi dé khéi phuc
sau tham hoa cta Trung tAm xir ly s& dugc bao vé vit ly twong tmg véi mirc an ninh vat
Iy duoc d& cép dén trong chinh séch bao mat ctia FastCA.

Trung tdm dich vu c6 chic ning cong bd tham hoa tén website, thong bao truc tiép téi

khéch hang, dbi tac tin cdy va nhitng ngudi quan tam.

Ké hoach khoi phuc sau tham hoa cua Trung tdm dich vu va trung tdm xir ly dugc thiét ké
dé tao ra kha nang khoi phuc hoan toan trong khoéng mdt tudn tir khi thim hoa xay ra tai
khu vuc chinh ctia Trung tdm dich vu va Trung tdm xir Iy dugc thiét k& dé tao ra kha
nang khoi phuc hoan toan trong khoing mot tudn tir khi tham hoa xay ra tai khu vuc

chinh cta Trung tAm dich vu va Trung tdm xit Iy. Trung tdm dich vu va Trung tdm xir ly

Trang 40/67

N\

Vi

VS @ o 2 \e\\



cai @it va kiém tra céc thiét bi ciia ho tai khu v chinh dé hd trg chic ning CA/RA theo
moi tinh huéng ngoai trir mot thdm hoa 16n ¢6 thé 1am cho toan bd hé théng khong thé
hoat dong dugce. Nhu véy thiét bi d6 phai dwgc du phong va c6 kha ndng chiu dung héng
hdc.
V.75 Két thiic si hoat dong ciia CA hay RA
V.7.5.1  Chim ditt CA
CA c6 thé bi chAm dut vi bat ky 1y do ndo nhung quyét dinh phai dugc Bo Thong tin va
Truyén thong phé duyét. Trong trudng hop chdm dut hoat dong cia CA vi bét ky 1y do
nao, FastCA phai thong bao kip thoi va chuyén giao trach nhiém cho céc don vi ké tiép,
duy tri céc hd s0, va cac bién phap khic phuc. Truée khi chim dut cac hoat dong CA cla
minh, FastCA s& c6 thé thuc hién theo cic budc sau

— Cung cip cho ngudi dang ky ching thu hop 1€ v6i thong bao chin muoi (90) ngay
vé y dinh chim dut hoat dong nhu mot CA
Thu héi tit ca céc ching chi vAn chua bi thu hdi hodc chua hét han vao cudi thoi
han chin muoi (90) ngay,
— Thong béo thoi gian ma khong cén sur cho phép clia ngudi ding ky.
—  Théng béo kip thoi vé viéc hily bo dbi véi mdi ngudi dang ky bi anh hudng.
— Sép xép hop 1y dé giir hd so theo CP / CPS ndy.
Bao luu quyén cung cp su sdp xép ké tiép cho viéc tai cip ching thu bdi mot
ngudi ké nhiém CA c6 tit ca céc quyén lién quan dé 1am viéc va tuén tha tit ca
céc quy tic can thiét, trong khi hoat dong cta no it nhét phai an toan nhu cic CA
cong cong khéc.
Céc yéu cdu c6 thé thay ddi theo hop ddng, nhitng stra dbi d6 chi anh huong dén cac bén ky
két hop ddng.
V.7.5.2  Chim dit RA
Co quan dang ky c6 thé bi chdm dat vi bt ki 1y do nao. Moi quyét dinh duge phé duyét
bdi FastCA. Trong truong hop chdm dit RA vi bat ky Iy do nao, FastCA phai thong béo
kip thoi va chuyén giao trach nhiém cho don vi ké tiép, duy tri hd so va céc bién phap
khic phuc. Truée khi chim dirt cac hoat dong ctia RA. FastCA c6 thé thuc hién cac bude
sau:

— Cung cdp cho thué bao do RA quén ly thdng bao chin muoi (90) ngay vé ¥ dinh

chim dirt hoat dong nhu mot RA.
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— Cung cAp giai phép thay thé cho céc thué bao, t6 chirc, c4 nhan, doanh nghiép
thudc RA quan ly.
— Dimg chép nhén yéu cau chimg thu ba muoi (30) ngay sau khi ban hanh thong bao
chdm durt.
— Sipxéphoply dé bao quan hd so theo ding tai liéu nay.
Céc yéu cau c6 thé thay dbi theo hop ddng, nhitng stra dbi @6 chi anh hudng dén céc bén
ky két hop dong.

-

=3

b R e VT

\z\

Trang 42/67



_“_ﬂ
VI- VANDE ANTOAN, AN NINHKY THUAT
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VI1
VL1.1

V112

VL13

Sinh khéa va cai dat
An ninh sinh cdp khoa cho FastCA

Péi voi khoa clia nha cung cép dich vu (FastCA), cac cip khoa ctia cdc thanh phén
nhu CA, RA sé& dugc sinh truc tiép tai cac thiét bi HSM chuyén dung. Viéc bao vé
khoa bi mit ciia CA trong céc thiét bj phan ctng chuyén dung s& gilp gidm thiéu
nguy co 16 khéa bi mat (ké tAn cong c6 thé sit dung khoa bi mét clia CA dé 1am gia
céc chimg thw s6 trong toan b hé théng). Hé théng FastCA hoan toan twong thich
véi nhitng nha cung cip HSM hang dau thé gi6i hién tai nhu Utimaco, AEP,
SafeNet, nCipher, Thales...

An ninh sinh cp khoa cho thué bao

Thué bao tu sinh khoéa trén thiét bi PKI Token an toan hodc thiét bi HSM, thudc su
quén ly cua thué bao va thong bao dén FastCA qua trinh sinh khoa trén thiét bi
PKI Token.

RA hoidc cic dai ly RA cia FastCA hd trg thué bao sinh khéa trén thiét bi PKI
Token an toan hodc thiét bi HSM.

FastCA sinh khéa cho thué bao trén thiét bi PKI Token an toan va chuyén cho thué

bao.
FastCA khong luu trit bét ky khoa bi mat (Khoa bi méat) ndo ciia thué bao
Gtri khoa bi mét cho thué bao

Dich vu FastCA cho phép khach hang lua chon dang ky viéc sinh khoa va chimng
thu sb trén thiét bi USB Token/Smart Card cta khach hang tai nha cung cép dich
vu hodc sinh khoa trén thiét bi USB Token/Smart Card cua khach hang tai mdy
tinh c4 nhan cta ngudi dang ky dich vu. Nhu vay cip khoa clia ngudi dung s€ chi
duoc luu trén thiét bi USB Token/Smart Card ciia khach hang va chi chimg thu 56
cua ngudi ding duge luu tai hé théng CA Server ctia nha cung cép dich vu.

Trong trudng hop, cap khoa dugce sinh ra trén thiét bi USB Token/Smart Card cua
khéch hang tai mdy tinh c4 nhén cta ngudi dang ky dich vy, qua trinh chuyén giao
khoa bi mét téi ngudi ding cudi 1a khong cin thiét. Tuy nhién dé dam bao thong
tin truyén tai tir hé théng CA dén may tinh c4 nhén nguoi ding dugc bio V¢,
FastCA trién khai giao thirc SSL cho céc két ndi nay nham m3 hoa dit liéu truyén

t4i trén dudng truyén khong bi danh cép va thay d6i thong tin. V& SSL ma FastCA
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st dung chi tiét dugc md ta tai muc 6.4 bén trén. Quy trinh phén phéi khéa cho
thué bao dbi véi truomg hop cip khoa duge tao boi thué bao nhu sau:
o Thué bao hoan thanh céc thu tuc vé dang ky st dung dich vu theo quy dinh
ciia FastCA. Chi tiét xem tai quy ché chimg thwe kém hd so nay.
o Thué bao nhén thiét bi luu khoéa 14 USB Token qua cdc vin phong dai dién,
céc dai Iy chinh thirc cia FastCA trén toan quéc, hodc qua duong buu dién

dam bao.

o Trudc qua trinh sinh khoa va truyén tai chimg thur t&i thué bao, thué bao sé€

nhédn dugc mot mat khéu do hé théng CA ty dong sinh ra (mot cach ngau

nhién) qua thu dién tir. Thué bao thuc hién nhdp ma kich hoat, d¢ dai khoa,
loai thiét bi luu trit USB Token dé kich hoat tao chirng thu s6 clia minh.
. Qua trinh két ndi va luu chuyén thong tin gitra hé théng CA va mdy tinh c
nhén ciia ngudi diung duge thyc hién qua két noi truyen thong bao mat
(SSL) nén dam béo tinh an toan cta thong tin. Tuong tur vé SSL ma FastCA

st dung chi tiét duoc mé ta tai muc 6.4 bén trén.

o Néu thué bao dé 19 ca tai khoan va mat khau thi cip khoéa va ching thu s&
roi vao tay ngudi khac. Trong trudng hop nay, trach nhiém hoan toan thude
v& thué bao st dung dich vu. Tuy nhién, thué bao can x4c minh théng tin va
c6 thé yéu chu t6i hé théng dang ky dé hé thong 6 thé thu hoi cdp khoa va
ching thu da bi 10.

o Sau khi hoan thiét cdc budc xdc minh thong tin thi thu€ bao co6 thé sinh ra
, cip khoa méi va hé thong CA s& ky mot chung thu s6 méi cho ngudi ding
T e
— Trong trudng hop ngudi dung lua chon viéc sinh khéa trén thiét bi USB
Token/Smart Card ctia khach hang va ching thu sé tai nha cung cép FastCA thi
quy trinh thyc hién phan phéi khoéa nhu sau:

o Thué bao hoan thanh céc thii tuc vé dang ky st dung dich vu theo quy dinh
ctia FastCA. Chi tiét xem tai quy ché ching thuc kém hd so nay.

o FastCA nhdp céc thong tin cén thiét ma thué bao da cung cp 1én hé thong
va thuc hién cép chimg thu sb cho cip khéa clia thué bao do PKI Token
FastCA khéi tao.

| o FastCA thuc hién ban giao ching thu s6 va yéu cau thué bao kiém tra, xdc
§ nhén tinh chinh x4c cua thong tin thué bao trén chung thu s& do FastCA cép
| theo dé nghi ciia thué bao.
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o Thué bao x4c nhan tinh chinh x4c cta thong tin duge cp trong ching thu
s6 va ky nhan bién ban ban giao token.

o FastCA s& tién hanh ban giao ma PIN cta thué bao sau khi thué bao da
nhén token va c6 xac nhéan hop 1€.

‘o Sau khi da giao thiét bj USB PKI token cho thué bao, thué bao phai xic

nhan trude khi FastCA cong b ching thu sd cia thué bao trén co so dit
liéu trye tuyén vé ching thu s6 ctia FastCA.
VI.14  Girikhoa cong khai cho FastCA
Khi mdt khoa cong khai dwogc truyén téi FastCA dé thuc hién ching thuc, né s& duge g
qua mot co ché dam bao rang Khoa cong khai nay khéng bi thay thé trong qué trinh van
chuyén va ngudi yéu cdu cép chimg thu s s& hitu Khoa bi mét twong ng. Co ché duoc
sit dung dé gtri khoa cong khai 12 mot goi chimg thu s6 duge ky PKCS#10 hay phwong
phép trong duong. Pam bao rang;
- Khoa cong khai khong bi thay thé, stra dbi trén dudng truyén
- Yéu céu cp chimg thu s6 s& hitu Khoa bi mit twong tng
Trung tdm xir ly thuc hién qud trinh sinh khoa, truyén Khéa cong khai tr module ma hoéa
noi nd dugc tao ra tdi module ma hoa cua CA cép trén, béng cach déng gdi n6 trong mot
g6 ching thu s6 duge ky PKCS#10.
Trong truong hop sinh ching thu s6 cho FastCA, cip khoa FastCA dugc sinh trén HSM
va giti yéu cu ding ky chimg thu s6 cia FastCA dinh dang PKCS#10 1én RootCA Quéc
gia dé xin cép ching thu s6 cho FastCA.

VI15  Gii Khéa cong khai ciia CA cho ngudi nhan

Chimg thu s6 khoéa cong khai cia FastCA va RootCA qude gia duge cong bb cong khai
trén website ctia FastCA va RootCA quéc gia.

Céc ching thu s6 khoa cong khai clia ngudi dung dugc cong b trén kho luu trit ching
thu sé ciia FastCA, ngudi dung c6 thé tai vé ¢é sir dung, khong cin co ché phén phbi dic
biét.

VL1.6 D daictia khoa

Cip khéa c6 do dai di dé chéng lai viée sir dung tén cong ma d€ xdc dinh Khoa bi mét
trong sudt thoi gian sir dung cip khoa. FastCA hién tai st dung cip khoa c6 d6 dai nho
nhét trong duong véi 2048-bit trong RSA cho CA.

FastCA chi chép nhan cip khoa c6 do dai tdi thiéu twong dwong 2048 bit RSA cho céc
chimg thur sd.
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VL17  Céctham sb sinh Khoa cong khai va kiém tra chét lrong

Thanh vién FastCA st dung chit ky s chudn s& sinh ra cdc tham s6 khéa duge yéu ciu
tuwong Ung voi FIPS 140-2 level 3 hodc chuén tuong duong dwgce quy dinh tai Thong tu
s& 06/2015/TT-BTTT. Khi thanh vién FastCA st dung chit ky s& chuén, chét lugng ciia
nhitng tham s6 khoa s& duoc kiém tra theo FIPS 140-2 level 3 hodc chuén twong duwong
dugc quy dinh tai Thong tu s6 06/2015/TT-BTTT.

VL18  Dakiém soat khoa bi mat (m out of n)

Co ché nay st dung dé bao dam an toan cho khoa bi mét ctia FastCA Iuu trit trong thiét bi
HSM. |

Pa kiém soat dugc ép dung dé bao vé dit lidu kich hoat cho khoé bi mat CA dugc luu trit
tai trung tdm x ly tudn theo céc chudn trong chinh séch bao mét ciia FastCA. Trung tdm
xtr Iy st dung “Secret Sharing” dé chia khoa bi mét hodc dir liéu kich hoat cAn thiét thanh
céc phan riéng biét goi 1a “Secret Shares”. Céc thanh phdn ndy dugc gilt bdi cac
“Shareholders”. Chi ¢ m trong tong s6 n “Secret Shares” dugc yéu ciu @& van hanh khoé
bi mat.

- Trung tdm x@r 1y st dung Secret Sharing dé bao vé dit lidu kich hoat va cdc CA khac
trong cac mién con twong tng tuin theo cac chudn trong chinh sédch béo mét ctia FastCA.
Trung tAm x{ ly cling st dung Secret Sharing dé bao vé khod bi mat tai ting khu vuc
khoi phuc sau tham hoa.

VL19  Saoluu dy phong khoa bi mét

CA tao céc ban luu du phong khod bi méit cho muc dich khoi phuc sy ¢b hay khoi phuc
sau tham hoa phi hop véi chudn trong chinh sach bao mét clia FastCA. Cac bin sao luu
du phong phéi pht hgp voi cac chinh sach dugce néu trong Quy ché chimg thuc. Céc ban
sao luu dy phong dugc tao ra bing cach sao chép cic khoa bi mét va dua ching vao cac

module ma hoé du phong (thudng 12 cac thé thong minh duge chia sé va bao mat).

Khéa bi mét duge du phong 1 dé duge bao vé céc stra ddi bat hop phap hodc bj tiét 1
thong qua phwong tién mi hod hodc phuong tién vat Iy. Céc ban sao luu dy phong duge
bao vé vat Iy va ma ho4 ngang bing hodc tot hon so v6i cac module mé hod nam trong
khu vuc CA, nhu tai khu vire khéi phuc sau tham hoa hogc tai khu vuc bén ngoai khac, vi
du nhu ngén hang.

VL110 Luu trit khoa bi mat

Khi mét chimg thu cia FastCA hét han, nhitng cap khoa gan véi chimg thu iy s& dam
bédo dugc luu trit trong khoang thoi gian it nhét 12 5 nam trong cdc module phén cimg c6

co ché mi hod dp tmg dugc cac yéu cdu cta CPS. Nhitng cip khoa CA nay s€ khong
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dugc sir dung trong bét ky chit ky nao sau khi hét han st dung trir khi céc chung thu CA
nay duoc khoi phyc trong céc trudong hop cén thiét.

VLL11 Céch thitc khoa bi mét dwgc chuyén dén hogc di tir mdt module m hod

Khoéa bi mét chuyén dén module m# hod s& st dung cdc co ché dé ngén chdn sy mat, &n

trom, stra doi, tiét 1o va st dung tréi phép khoa bi mét nay.

Trung tAm xir Iy cép phat cac khod bi mét cua CA hodc RA trén module mé hoé phén
cing va chuyén giao chung vao module mé hoa phin ctimg khic dé ngan chin su mét
mat, n trdm, stra ddi, tiét 16 sir dung trai phép khod bi mat. Viéc chuyén giao nay s& bi
gi6i han dé tao ra cac ban sao du phong khoé bi mét trén thé cimg phl hop v6i tai ligu
chuén trong chinh sach bao mét cua FastCA. Céc khod bi mét s€ dugc ma hod trong sudt

qua trinh truyén.
V1112 Céch thite lwu trit khoa bi mét trén module ma hoa

Céc kho4 bi mat cia CA hodc RA dugc luu trir trén cdc module ma hod duéi dang mat

ma.

VLLI3  Sir dung khod bi mat ddi v6i thué bao

Thué bao c¢6 nghia vu bao vé khod bi mét cia minh. Phai ddm bdo khoa bi mét duoc luu
trit trong cAc thiét PKI Token an toan, khong dugc doc, sao chép ra ngoai.

V1114 Huy khoa bi mat

Khi duoc yéu cdu, cac khoa bi mét ciia CA s& bi huy d€ dam bao céc khoa d6 s& khong
dugc khoéi phuc trong bét ky truong hop ndo. Qua trinh nay tudn theo tai liéu chudn trong
chinh sach bao mét riéng cua FastCA

VI2  Dirliéukich hoat
V121  Qua trinh tao va cai dit dir liéu kich hoat

FastCA tao va cai dat dir liéu kich hoat (Activation Data) cho khoé bi mat st dung nhiing
phuong phép dé bao vé dit liéu kich hoat d6i véi cac pham vi cin thiét nhdm tranh su mat

mét, sw An cip, su cai bién, sy tiét 10 trai phép, hodc sir dung trai phép cic khoa bi mét.

Dbi voi pham vi mét khéu duoc str dung cho dit liéu kich hoat, nhitng nguoi dang ky s&
hiét 1ap mét khau, nhitng mat khiu nay khong d& dang bi doan nhan hoc bi tin cong b
kiéu tén cong tir dién.

V122  Bio vé dirliéu kich hoat
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FastCA s& bao vé dit liéu kich hoat cho nhiing khod bi mét cta ho bing cac phuong phép
nhim dé tranh su méit mat, sy an cép, su cai bién, su tiét 10 tri phép, hodc st dung trai

phép céc khod bi mét.

Thué bao déu cubi s& bao vé dit lidu kich hoat cho nhitng khod bi mét trong bét cr truong
hop ndo, d6i v6i pham vi can thiét nham tranh sy mat mat, sy dn cap, su cai bién, su tiét

10 trai phép, hodc str dung trai phép cc khoa bi mat.

Trung tAm x@ 1y st dung Secret Sharing tuén theo Quy ché chimg thuc va nhitng chinh
sach bao mat cua dich vu FastCA. Trung tdm xtr ly cung cép c4c thu tuc va cac gia tri cho
phép Shareholders c6 nhiing d& phong cén thiét ¢ tranh su mat mat, su an cip, su cai
bién, su tiét 16 trdi phép hodc st dung trai phép Secret Shares, nhiing céi ma ho s¢ hiru.

" Shareholders s€ khong 1am nhitng vigc sau:

— Sao luy, tiét 19, hodc lam cho hing thir 3 biét dwoc Secret Share, hoic st dung bét
hop phép Secret Share do, hodc

— Tiét 10 trang thai c4 nhan nhu 12 Shareholder dén bén th 3.

Secret Share va bét cir thong tin bi tiét 10 dén Shareholder dugc gén lién v&i trach nhiém

¢4 nhan nhu mdt Shareholder thiét 1ap cic thong tin bi mét hodc céc thong tin riéng.

Trung tim xi 1y ¢6 k& hoach khéi phuc tham hoa nhim dam bao Secret Share ludn sin
sang tai vi trf khoi phuc tham hoa sau khi thdm hoa xéy ra. MBOi trung tim xir Iy duy tri
dAu vét kiém dinh cua Secret Share va Secrete Holders s& tham gia vao qud trinh duy tri
cdc kiém dinh do.

VI23  Cécvin dé khéc ciia dit liéu kich hoat

VI2.3.1 Vin dé chuyén tai die liéu kich hoat

pé chuyén giao cac dit lidu kich hoat cho cac khod bi mat, cac thanh vién thude dich vu
FastCA s& sit dung céc bién phap chéng lai céc nguy co mit mat, bi danh cép, bi sira doi,
bi tiét 1o hodc bi st dung trai phép d6i voi cac khoa riéng. Trong pham vi moi trudng
Windows va didng nhdp mang thi su két hop tén sir dung/mat khau (username/password)
s& duge st dung nhu 12 dit ligu kich hoat cho thué€ bao cudi, mat khiu dugc truyén di trén

mang sé& duoc bao vé khoi sy truy cdp cua nhitng thué bao khong dugc phép.
VI12.3.2 Huy dit liéu kich hoat

Dit ligu kich hoat khoa bi méat cua CA sé& bi vo hiéu hod béng céch st dung bién phap
nhim chéng lai nguy co mét mét, bi danh cép, bi sira ddi, bi tiét 16 hodc bi sir dung trai
phép dbi véi cac khod bi mat ma dir lidu kich hoat d6 bao vé. Sau khi hét thoi gian luu
trit, dich vu FastCA sé& v0 hiéu hoa di lidu kich hoat b?ing cach ghi de hodc tién hanh huy
vat ly.
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VI3  Kiém soat bdo mat mdy tinh

Dich vu FastCA thuc hién tit ca cac chuc ning cia CA va RA trén cdc hé théng déng tin
cdy dap tng dugc cac yéu cAu vé& bao méit ctia dich vu FastCA. Céc thué bao td chirc phai

sir dung hé thdng dang tin cay.

Trung tAm xir Iy phai dam bao chéc chén ring cic hé théng chira phin mém CA v céc
tép dit liu 1a hé théng dang tin cdy chéng lai céc truy cép trai phép, didu nay ¢ thé dugc
giai thich theo yéu cdu va tiéu chudn kiém dinh trong muc 4.5.1. Thém vao d6, trung tdm
x1r Iy cling gi¢i han t6i da céc truy cdp dén méy chi chinh véi nhimng 1y do quyén han dé
truy cip. Thué bao thong thuong s& khong c6 tai khoan trén may chu chinh.

Trung tdm x1r ly s€ tao ra cdc mang tach biét vé mit logic v6i nhitng mang khac. Su tach
biét ndy nham ngin chin truy cip mang trai phép, ngoai trlr céc tién hanh tmg dung da
duoc dinh nghia. Trung tdm xt 1y s& st dung tuong lia dé bao vé hé théng mang trudc
nguy co xam nhép tir bén trong 1an bén ngoai. Trung tdm xir Iy s& yéu cau str dung mat
khau c6 doi dai téi thidu va két hop gitta chit céi v6i céc ky tw dic biét, va yéu cdu mat
khiu phai dugc thay ddi trong mét khoang thoi gian nhét dinh va khi cén thiét. Viée truy
cép truc tiép dit lidu ctia trung tAm xi Iy duge duy tri trong ving nh¢ cta trung tdm xir y
s& bj giéi han d6i véi nhitng ngudi duge tin twdng trong nhém hoat dong cta trung tim
xir Iy ¢6 nhitng 1y do hop 1& dé truy cép

VI4  Anninh mang

Viéc thiét ké an toan chung cho hé théng, FastCA dua trén cac ti€u chudn an toan nhu
ISO 27001 dé thiét ké, co cac muc sau:

- Chinh séach an ninh mang.

- TuoOng Itra Firewall.

- Haé théng phat hién va chdng thim nhip mang IPS

- Hé théng phét hién va chdng thAm nhép cdc mdy chu img dung.
- Hé théng phong chbng Antivirus.

- Haé théng cap nhat ban va cho mdy chi/may tram.

- Hé théng quan trj an ninh: thanh phan quan Iy va gidm sét an ninh tdp trung, cac
thanh phin do tim c4c 16 hdng, thanh phan thiét 1&p chinh sach an ninh mang,
thanh phan phan tich an ninh va bdo cdo, thanh phén cdp nhét céc ban v4, thanh
phin quan 1y va phan tich bing thong clia mang.

Dua vao cdc thanh phan nay, hé théng an ninh mang ctia FastCA dugc xdy dung dé& dam

béo cac yéu cu:
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An toan va tin cdy

Ngén chén céac tn cong trong va ngoai mang hiéu qua.

Chinh sach an ninh mang théng nhét chit ché.

Tinh s&n sdng cao ciia hé théng 99,99%

D& dang bd sung thém céc thanh phén (module) va nang cép.

Khong lam gidm va &nh huong dén hiéu suit (Performance) cla toan mang.

D& dang cb 1ap nhitng diém bi tin cong va ton thuong.

Quén Iy tap trung, tao céc b4o c4o an ninh d& hiéu twdng minh va chinh xéc.

Kha ning m& rong:

D2 dang m& rdng va bd sung céc thiét bj Firewall.

D& dang m& rong va bd sung cac thiét b chéng thdm nhap trai phép trén mang
IPS.

D& dang bd sung cac Module khac khi mang lu6i phét trién.

Tinh bido mit: Mang c6 tinh bdo mét cao, co nhiéu bién phap phong chéng sur
truy nhdp bat hop phap vao mang. Mang phai chéng lai duogc céc hién tugng lay
cip hay thay dbi thong tin.

Pam bao kha ning phong thu theo chiéu sau, nhiéu 16p.

Tich hop da cong nghé: FW, IPS, AV, Content Filtering, Patch Management,

Tiép cén mang tw phong vé.

An toan dir liéu: An toan dir liéu la mot yéu cau quan trong dbi véi mot mang
cung cép dich vu nhu FastCA, né phai dam béao dit lidu cung cAp phai duge bao vé
tranh mét mat, hr hong dit liéu.

Tinh twong thich: Mang can c6 tinh twong thich cao, cho phép chay dugc nhiing
phén mém thong dung, cho phép ndi ghép v6i cde mang khac trong hé théng cling
nhu ndi ra quéc t& khi ¢6 nhu cau.

Tinh mém déo: Cho phép dé dang thay d6i kién tric, vi tri dat may ctia mang.
- Cho phép thay @i dugc cic phin mém tng dung ciing nhu phin mém hé théng
cho mang cling nhu cho tirng tram lam viéc.

Béio mét phén cip nhiéu mirc: Mang phai dam béo thiét 1ap an ninh & nhiéu mirc
khac nhau nhu sau:
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- B#o mit mirc mang : thiét bi két ndi mang, thiét bi ma héa, thiét bi t6i uu bing

thong, cin bang tai, .....
- Béo mit truy cip: Firewall, IDS/IPS,...
- Bao mat mc thiét bi.
- Bao mét mirc méy chu.
- Bao mat mic h¢ diéu hanh.
- Bao mit mic CSDL.
- Bao mit mic ing dung.
VI4.1.1 Hé thong twong lita danh cho FastCA (Firewall)

Firewall st dung trong hé théng FastCA thuc hién phan doan mang thanh cac phé“m khac
nhau va 4p dat cée chinh sach kiém soét thong tin qua lai gifra cdc phan doan mang do.

Trude kia, khi cong nghé Firewall con chua phat trién, thi Firewall méi thuc hién dwoc
chirc ning loc goi tin & 16p 3 goi 14 packet filtering. Chirc ndng nay ¢6 nhugc diém rat 16n
la khé m& rong va kiém soat khi c6 nhiéu chinh sach duoc thye hién va cling khong thich
mg v&i nhitng ng dung multimedia la nhiing loai ing dung thay ddi cbng két n6i mot
cach linh hoat.

Firewall cho FastCA ap dung cong nghé Stateful Filtering 1a ky thuat cho phép loc g6i tin
theo trang thdi. Khi st dung k¥ thuét nay, Firewall duy tri mot bang trang thai cac két ndi
duoc thiét 1ap, mdi khi c6 két ndi dwoc thiét 1ap tir bén ngoai hay bén trong, thong tin vé
két nbi nay dwoc theo ddi va duy tri trong bang trang thai,thong tin nay gbm c6 dia chi
ngudn, dia chi dich, sé cdng, thir tr TCP. Céc géi tin chi dugce cho phép di qua Firewall

néu khi d6i chiéu vao bang trang thai thiy khép véi cac gid tri trong bang nay.

Bén canh chirc ning truyén thdng 1a loc dit liéu (véi chitc nang nay Firewall chi doc céc
header cia gbi tin, khong doc phan payload), nhitng Firewall thiét ké cho FastCA déu c6
thém nhitng tinh ning chdng xAm nh4p trén mang qua nhitng 15 héng bao mat & mic (mg
dung, nhan dang tdn cong dua trén co s& dit lidu vé tin cong (goi 14 signature database)
va phan Umg lai céc tAn cong do.

VI4.1.2 H¢ thé'ng phdt hién va ngdn chin tin cong (Intrusion Prevention System — IPS)

Hé théng FastCA duogc dit tai datacenter d3 dwoc bdo v€, ngan chin céc cudc tAn cong
* bit hop phép vao hé théng may chi dit tai DC theo quy chudn Quéc té. Tuy nhién hé
théng FastCA bd sung thém hé théng IPS dé ngin chén truy cdp trai phép. Giup quén tri
hé théng kip thoi xit 1y, két hop véi dich vu theo dai Iwu lugng dudng truyén cia DC dé
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kiém tra, pht hién. Giai phdp IPS sit dung & ddy 1a mot module mé rong trén thiét bi
Firewall ciing:

o Tuong lta (firewall) 14 mot thiét bi mang truyén thdng trong viéc bdo vé hé
théng mang. Véi nhitng thiét bi tudng lira doi diu chi yéu hoat dong theo kiéu
Packet Filtering, cac chinh sach dugc thiét 1ap dé cho phép hodc ngan chin mot
g6i tin ra/vao cac ving mang do tuong ltra phan téch. Nhung trude nguy co an
ninh mang ngdy cang nhidu, tuong lira UTM duge ra doi nham giai quyét céc
bai todn nay.

o V6i nhitng thiét bi/ing dung tuong lira truyén théng nhu Iptable, pfsense...hoat
dong theo co ché Packet Filtering, chi loc mét s6 théng tin chinh trén goi tin
nhu dia chi ngudn, dich, port...Chir khong quan tdm nhiéu dén ndi dung goi tin.
Co ché hoat dong don gian cho phép céc thiét bi/img dung tuong lira hoat dong
nhanh, nhe nhung lai khong thé bao vé hé théng mot cach hoan hao.

o Trén Internet hién nay ton tai nhidu nguy hiém dén tir: Virus, spyware,
malware...dd 1am diéu ding bao nhiéu nguoi dung, hé thdng nhd co ché lay
lan, lan truyén don gian. Email spam gy ra sy khé chiu cho ngudi dung.
Malsite 14 nhitng website c6 chira ma ddc. Tén cong mang dua vao céc 16 héng
trén may chi, thiét bi mang. TAn cong DDoS/DOS lam té liét hé théng, gy
nghén mang 1am ngudi dung khong truy c¢dp dugce cac dich vu. Ung dung nguy
hiém 1a cic tmg dung dugc cai dit ngdm vao hé thdng, gy chim méy, danh

cap dir licu...

o Véi firewall hoat dong dua theo co ché Packet Filtering c6 thé gitip ngudi ding
bao vé hé thdng trude nhitng nguy co trén khong? Cau tra 10i la khong va
tudong lira UTM (firewall Unified Threat Management) ra doi. Ngay tir tén goi
da cho thdy firewall UTM cé thé quan ly tap trung céc mdi nguy hiém. Tuong
lta UTM bao gdm cac module nhu Antivirus, Antispam, IPS, Application
Control, WebBlocker, DDoS Defense...gilip bao vé hé théng.

T nhitng tinh ndng cao cép trén: Hé thong FastCA di chon st dung cong nghé Firewall

UTM tich hop céc tinh nang Antivirus, Antispam, IPS, Application Control,

WebBlocker, DDoS Defens. Cho kha ning cdm ngay lip tic lwu théng mang khong
mong mudn. Try gitp cic diéu tra chimg ctr & chi ra ngudn gde clia cac cude tdn cong va
pham vi ctia ching. Pon gidn hoa trién khai va quén trj IPS. Chdng lai cic nguy co mdi

thong qua dich vu Smart Defense Servies.

VI4.1.3 H¢ thong ghi nhit ky (log files)
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Moi hanh dong, thao tidc hé théng dugce ghi lai nhim muc dich theo ddi, duy tri tim ra
nguyén nhén su cb khi hé théng khong hoat ddng. Céc ndi dung sau dugc ghi nhat ky:

— Cacsukién:

Bat t4t c4c thanh phén hé thong va ting dung

Tao khoa va thay ddi khéa

Céc sy kién vé quan Iy chu ky cta ching thu s6 : cAp phat, hiy b, thu héi,...
Quan tri hé théng

Truy cép tir xa

Tao va x6a mat khdu hay thay ddi ddc quyén ngudi st dung

Thay dbi nhén su

Céc hanh dong truy nhip vao mang va cic hé thdng khong dugc cip quyén
Lbi trong viéc doc ghi

Thay d6i chinh séch, théi gian ciia chimg thu s6
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VII- DPACTA VECHUNG THU SO VA DANH SACH CHUNG THU BI THU HOI (CRL)
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VIL1  Diicta vé chimg thursd

Chiing thw c6 thé hidu don gian mdt mau tin cung cép nhan dang ciia ngudi s& hitu khoa
cong khai. Giéng nhur tAm hg chiéu hay chitng minh thu, ching thu cung cép bing chimg
nhén dang ciia mdt ngudi hay mot thue thé. Chimg thw dugc ki va duge luu chuyén boi
mot td chire thir ba déng tin cdy goi 14 nha cung cép chtng thu s6 - CA. Pén chimg nio
ma ci ngudi glri va ngudi nhén con tin tudng vao CA, thi khéa cong khai ciia nguoi dugce

cap chimg thu van c6 gia tri khing dinh nguoi d6.

VIL1.1  Céu triic ciia chimg thu sb
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VIL12  Céu triic ciia mot chimg thw sb

Céc ching thu s hién nay dugc xdy dung theo chudn X.509, bao gdm nhing trudong

thong tin chinh sau:

— Phién ban: phién ban cta ching thu s6, vi du: X.509 v1, v2 hodc v3.

— S6 serial: mot s6 duy nhét (ID) & nhan dang ching thu s6 nay so v6i nhitng

chitng thu sé khac ctia CA.

vz vdony, |
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— Chit ki: s6 nhan dang (ID) clia céc thudt todn da dung dé tao chit ki sé 1én chimg
thu s, cing c4c tham s duge st dung trong céc thuét todn d6. VD: OID 1a s
nhén dang cla thut toan SHA-1 két hop véi RSA. Diéu nay chi ra réng, mot gia
tri bdm dugc tao ra tr thudt toan SHA-1, sau d6 dugc ma hoa bdi thuit todn RSA,
sinh ra chit ki sb trén chting thu s6 nay.

— Ngudi phat hanh (Issuer): Tén phén biét ciia CA d4 phét hanh chimg thu s6 nay
(bao gdm cac thong tin nhu: Tén nude, tén thanh phd, tén dia phwong, tén td chir,
tén don vi, t€n thudng goi, dia chi email ...). Trudng nay ludn phai co.

— Hiéu lye (Validity): Khoang thoi gian c6 hiéu luc ciia ching thu sb.

— Chi thé (Subject): Tén phan biét clia ngudi s& hitu chimg thw sb. Truong nay
khéng dugc dé trong trir khi c6 mot truong khac nhu truong Mé rong (Extension)
thay thé.

— Thong tin vé khéa cong khai ciia chii thé (Subject Khoa cong khai Info): khoa
cong khai cita chi thé va ID ciia céc thudt toan ma hoa da st dung. Trudng nay
ludn phai cé.

— S41ID cua ngudi phat hanh (Issuer Unique ID): chi ¢6 & phién ban 2 va 3.

— SH1ID ciia chit thé (Subject Unique ID): chi ¢6 & phién ban 2 va 3.

— Trudng mé rong: chi cé & phién ban 3, bao gdm nhing thong tin nhu: Authority

Key Identifier, Subject Key Identifier, Key Usage, Extended Key Usage, CRL
Distribution Point, Private Key Usage Period, Certificate Policies, Policy
Mappings, Subject Alternate Name, Issuer Alternate Name, Subject Directory
Attributes, Basic Constraints, Name Constraints, Policy Constraints, Inhibit Any
Policy, Freshest CRL Pointer, Authority Information Access, Subject Information

e

I=
n —

W\ s

Access.

—  Chit ki s6 cia CA 1én chung thu.

R R et S L L S e W S TR T
V2 Piictivédanhsich chiimg thuss b thu héi

Truwong Gia tri

Version Phién ban cia CRL

Signature Algorithm | Thuét toan dé ky CRL

Issuer Nha cung cép
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Trudng Gia tri
Effective Date Ngay bét dau c6 hiéu Iyc
Next Update Thdi gian ¢6 CRL tiép theo

Revoked Certificate

Danh sich chimg thu bi thu hdi, duge liét ké bang céc sb

serial

VII3 Dictavé OCSP

Puoc khuyén nghi trong RFC2560.
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VII- KIEMDINH TINH TUAN THU VA CACPANH GIAKHAC

FastCA s& tién hanh kidm toan dinh ky nhim dam bao viéc tudn tht céc tiéu chuin ciia
dich vu FastCA sau khi di vao hoat dong.

Bén canh do, cac tiéu chudn cua dich vu FastCA s& dugc ding dé tién hanh danh gid va
thanh tra nhim dam bao tinh trung thuc ctia FastCA, bao gém nhitng diéu sau:

Céc tiéu chuédn cta dich vu FastCA s& dugce dung dé thanh tra hay danh gi4 FastCA, hay
thué bao 13 cdc doanh nghiép. Trong truong hop FastCA hodc Superior Entity dugc kiém
tra va két qua cho thdy cac thuc th8 khong dat cac tidu chudn cta dich vy FastCA, s&
duoc tiép tuc hoat ddng hoic khong duge hoat dong tuy thudc vao mirc d6 va hau qua
ctia tdn thét gay ra. Nhitng 16i hay nhitng t6n thét, cho thiy mbi de doa tiém 4n va thuc su
d6i v6i an ninh hay tinh toan ven cua FastCA .

Céc tiéu chudn ctia dich vu FastCA sé& dugc dung dé tién hanh cic danh gid vé quan Iy rii
ro bd sung cia chinh FastCA hay cta thué bao theo nhitng phét hién vé viéc khong tudn
thu ddy du hodc c6 nhitng ngoai 1¢ trong két qua cude kiém toan qua trinh tudn thu va dé

ciing 14 mét phén ctia qua trinh quan 1y rdi ro tdng thé.

Céc tiéu chudn cta dich vu FastCA sé dugc ding dé tién hanh kiém todn, dénh gia va
thanh tra c4c thue thé hodic hang kiém todn dong vai trd 12 bén thir 3. Céc thuc thé chiu sy
kidm toan, danh gia va thanh tra s& phai hop tac vi FastCA dé tién hanh kiém todn, d4nh
gid va thanh tra nay.

T = e R e e e S e T L R S P

VIIL1 Tansuatvacac truong hop dinh gia

Céc cudc kiém soat qua trinh tuén thi dugc tién hanh it nhdt m&i ndm mat 1an véi chi phi
phu thudc vé thue thé duogc kiém toan.

VIILL1 Danh tinh vi kh ning ciia nguoi kiém ton

Hang kidm toan d6ng vai tro 1a bén thir 3 s& tién hanh kiém todn qué trinh tudn tha cia
FastCA.

Viéc danh gia va kidm to4n trén lai duoc kiém tra boi mot cong ty ké toan nha nudc da
- duoc cAp chung thu trong sw gidm dinh cta an ninh may tinh hogc béi céc chuyén gia c6
uy tin vé an ninh méy tinh do ban ¢d vén an ninh chi dinh. Cdng ty nay cling s& phai gidm
dinh v& an ninh cdng nghé thong tin va viéc thuc hién PKI.

VIIL12 M&iquan hé giita kiém toAn vién v thue thé dugre kiém toan

Viéc kiém toan ma duoc thuc hién bdi hang kiém toan déng vai trd 1a bén thtr 3 s& dugc
tién hanh kim tra boi cac hing doc 1ap véi thyc thé duoce kiém toan. S& khong c6 bt ki

su tranh cii nao vé loi ich gy can trd téi viée thue hién cac dich vu kiém todn.
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VIIL13 Nhimg déi twong trong qué trinh danh gi

Chu thé kidm to4n cia mdi loai thuc thé s& dugc dua ra nhu dudi day. Thuc thé duoc
kiém tra c6 thé tién hanh kiém toén viéc thyc hién theo mdt md hinh 1a mot phin clia
cudc kiém tra tong thé hang nim v& hé théng thong tin cia thuc thé.

FastCA s& duoc kiém toan dua theo nhitng huéng dan cé trong céc tuyén bé s6 70 vé
chuin kiém toan (SAS) do Vién ké toén cong chimg Hoa Ky (American Institule of
Certificate Public Accounts) dua ra va cac bao cdo vé qué trinh giao dich ctia cac t6 chirc
dich vu.
VILL4 Gidi quyét khi két qua bi danh gi 12 thiéu sot.
Sau khi nhan duoc bao cdo kiém toan, SE cua thuc thé duoc kiém toan s& lién lac véi bén
kiém todn dé thao luan vé nhitng trudng hop ngoai 1€ va nhiing thiéu sét ma két qua cudc
kiém todn chi ra. Céc tiéu chuin cta dich vu FastCA s& duoc sir dung dé thao luan vé
nhitng trudng hop ngoai 18 va nhimg thidu sét véi bén kiém toan. Thuc thé duge kiém
toan va SE sé& ding nhitng nd luc thuong mai dé thoa thuan k& hoach hanh déng dung din
dé giai quyét cac van d& do céc trudng hop ngoai 1é va thiéu sot gy ra va dé thue hién ké
hoach do.
Trong trudng hop bén thuc thé dugce kiém toén thét bai trong viéc dua ra mét ké hoach
hanh dong hodc thit bai trong viéc thuc hién no, hoic néu ban bao céo chi ra nhitng ngoai
16 va nhitng thiéu sét ma FastCA va SE tin ring chung 13 méi de doa tirc thi téi an ninh
va tinh théng nhit ctia FastCA:

(a) FastCA va SE s& khing dinh c¢6 cén thiét phai thu hoi hay thoa hiép béo céo

hay khéng.
(b) FastCA va SE s€ dugc phép tam ding dich vu dé tién hanh kiém toan
(¢) Néu can thiét, FastCA va SE ¢ thé s& chdm dut dich vu va nhimg diéu khoan
trong hop ddng gifra thuce thé dugc kiém toan va SE ctia né.

VIIL15 Théng bio két qua
Theo nhu bét ki mét cude kiém toén nao thi bén thuc thé dwoc kiém todn s& cung cap cho
FastCA ban bao cdo va cac chiing nhin hang ndm dya trén két qua kiém toén hodc tu
kiém to4n trong vong 14 ngay sau khi két thuc kiém toan hodc khong qué 44 ngay sau
ngay bit diu cac hoat dong.
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IX- CAC VANDE THUONG MAI VA PHAP LY KHAC

IX1 Léphi

IX.1.1 L& phicp Chimg thu hoic gia han Chimg thw

Khéch hang sir dung dich vu FastCA phai tra phi khi xin cdp chimg thu, quan ly va tao
méi chung thu cho nha cung cép.

IX.12 L phi st dung Ching thw

Cac thué bao ciia dich vu FastCA va RA khong phai tra phi dé tao ra kho chung thu hay
dich vu cung cép thong tin ching thu truc tuyén cho ddi téc tin cdy.

IX.1.3  Phi truy cip thong tin vé trang thai chimg thw va viée thu héi chimg thur.

Cac thanh phéan tham gia dich vu FastCA khong phai tra phi cho viéc tao ra cac CRLs.
Tuy nhién CA dugc trd phi khi cung cép céc dich vu CRLs, OCSP hodc céc dich vu thu
hoi gié tri gia ting, dich vu cung cép thong tin trang thai khéc.

IX.14 L¢ phisidung cho cic dich vu khic

Céc thanh phé”ln tham gia dich vu FastCA khoéng phai tra phi khi truy cdp Quy ché ching
thuc. Viéc st dung van ban v6i cdc muc dich khac nhu sao chép, phén bd lai, stra chita
hodc tao méi cdc cdng vién phét sinh s& phai tuén theo thod thuén hop phdp véi nguodi

dang nim gift ban quyén clia van ban nay.
IX.1.5  Chinh sach hoan trd phi

FastCA s& dua ra pham vi cho viéc ép dung chinh sich hoan tra phi. Chinh sach nay s&
duoc dua 1€n website (bao gém mot danh sach cac kho dir liéu), hodc dua vao ban thoa
thudn v&i khach hang hay dua vao trong ban CPS.

IX2  Trachnhiém taichinh
IX21 Baohiém
FastCA s& duy tri tinh thuong mai hop 1y cho céc mirc bao hiém dbi véi cac 13i hay thiéu
s6t, hodc théng qua céc chuong trinh bao hidm 15 hay thiéu sét v6i cac hang bao hiém
hodc tu cam két bao hiém. Céc yéu ciu bao hiém nay khong 4p dung véi céc t chirc
chinh tri.
IX.2.1.1 ~ Céc truéng hop FastCA tién hinh dén bit bdo hiém va mikc dén bit bio hiém
FastCA tién hanh dén bi bao hiém cho céc truong hop sau:

— Lbi do CA gdy ra, bao gdm 16i k¥ thudt khi phat hanh ching thu theo

trach nhiém cua CA.

Trang 59/67

P A ~ ‘A s



— TFastCA dua ra cc mic dén b bao hiém theo céc mirc bio hiém ching
thu khac nhau.

—  Viéc dén bu bao hidm thye hién theo diing hgp dong véi thué bao.
IX.2.1.2  Cdc truong hop khong dwoc hwong dén bix bio hiém
FastCA s& khong chiu trach nhiém trong céc truong hop:
e Céc truong hop st dung chimg thu khong duge d& cap dén trong CP, CPS.
e Céc trvong hop gid mao xt ly ching thu.

e Céc truong hop sir dung, ciu hinh thiét bi khong phit hop, khong nim trong
trach nhiém cta CA dugc st dyng trong qua trinh xtr ly ching thu.
e Khoa bi mét bi mét, bi pha huy do khach hang.
e Khach hang danh mét hoic dé 16 code PIN bao vé khoé bi mat.
o L3&ictaRA, bao gdm 18i x4c thie viéc nhan biét dit liéu, sb chimg thu, gia
tri khod cong khai, RA khong giri yéu cau phit hop... Khi c6 151 xay ra, RA
s& chiu hoan toan trach nhiém vai khach hang.Viéc dén bu duge thue hién
theo hop ddng vdi thué bao.
IX.22  Cactaisan khdc
FastCA co quyén tu cha tai chinh dé duy tri hoat dong va thuc hién cdc nhi€ém vu cua
minh, ddng thdi c6 trach nhiém phép Iy déi véi cac rii ro cho thué bao va cdc ddi tc tin
cdy.
IX.23  Thong tin bio ddm m& rong.
FastCA dua ra chuong trinh bdo dam mé rong cung cdp céc SSL va bao vé chit ky s6
khong bi mét hay pha huy tir nhitng thiéu sét trong qua trinh cép ching nhén hoic tir viée
vi pham hop d6ng. FastCA dua ra cac chuong trinh bao dam m& rong dugce yéu cdu trong

CPS.

IX3  Tinhbdo mét ciia thong tin kinh doanh
IX3.1 Phanﬁ vi clia thong tin cin bdo mét

Nhitng dir li¢u sau cua thué bao, nhu dé cép dén & muc 9.3.2 s& duge ddm bao tinh mat

va riéng tu (“thong tin mat/riéng tu”)
e Cac dit liéu CA, dugc phé chuin hoic khong duge phé chuén

e Céc dit lidu don xin cép ching thu
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e (Céac khéa bi mit ctia thué bao doanh nghiép st dung hé théng quan ly khoa
cdng khai va céc thdng tin can thiét ¢ khdi phuc cac khod ndy.

e Céc dit liéu chuyén dbi (dir liéu ddy du va céc dir lidu kiém todn ctia qua
trinh chuyén dbi).

e Céc dir liéu kiém toan tao hodc luu giir boi FastCA hodc mot thué bao.

o Céc béo cdo kiém todn tao bdi FastCA hay thué bao (cho viéc danh gia
nhitng bdo cdo nay), hoic nhimg kiém todn vién (ndi bo hoic 1a bén ngoai).

e (Céc du 4n khdi phuc do tai nan hay khoi phuc sau tham hoa.

e Quén ly mrc d§ an ninh trong hoat dong cua phén cing, phén mém, céc
quén tri vién cia dich vu ching thu va cta céc dich vu khac.

IX32  Thong tin khdng nim trong pham vi clia qué trinh ddm béo tinh mit

Chimg thu, thu hdi chimg thu va cac thong tin vé trang thai ctia chimg thu, noi luu gitr
ctia FastCA cuing cé4c thong tin chira bén trong khong duoc coi 1a céc thong tin mét/riéng
tur. C4c thdng tin khong duge xem 1a mat/riéng tu trong muc 9.3.1 s& khong riéng tu hodc
khong bi mat. Phin nay tudn theo luét riéng tu. '

IX33  Trach nhiém bdo v€ thong tin mat

FastCA dam bao an ninh cho céc thong tin riéng tu khong bi tiét 16 v6i bén thir 3.

IX4  Tinhbimétciia thong tin ¢4 nhin

IX4.1 Ké hoach dam bdo tinh riéng tw

Yy i .
s s AN

FastCA s& tién hanh trién khai chinh sich dam bao tinh riéng , tudn theo ludt riéng tu,
FastCA s& khong tiét 16 tén hay bét ¢t mot thong tin ndo vé cac don xin cip chimg thu
cta thué bao ra bén ngoai.

IX42  Thong tin riéng tw

T4t ca nhitg thong tin vé thué bao khong duoc cong bb cong khai, bao gbém danh muc
‘ching thu va cdc CRL truc tuyén duoc coi 12 thong tin riéng tu. .

- IX43  Thong tin khong riéng tw

Tét ca céc thong tin duge cong khai trong ching thu duge coi nhu khéng phai la thong
tin riéng tu.

IX.44  Trach nhiém bao vé thong tin riéng tw
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Nhitng ngudi tham gia vao dich vu FastCA nhén céc thong tin mét phai ddm béo tinh mat
cho nhitng théng tin nay khong bi tiét 16 v6i bén thir 3 va phai tuin theo nhitng luét riéng
tw trong pham vi quyén han ctia minh,

IX45  Thong bio va cho phép sir dung thong tin mét

Theo lujt riéng tu hay theo thoa thuén, cac thong tin riéng t s&€ khong duge s dung ma
khong c6 su cho phép cia nguoi s& hitu nhitng thong tin nay. Phan nay tuén theo luft
riéng tu.

IX46 Cung cAp thong tin mit theo yéu cAu ciia lufit phap hay cho qua trinh quén tri

FastCA s€ dugc phép cong b nhitng thong tin mét/riéng tu néu:

e Qué trinh cdng b6 12 can thiét khi c6 yéu cAu clia tod 4n va tim kiém thong
tin x4c nhan.

e Qud trinh cong b 1a can thiét d4p tng yéu cdu clia toa 4n, qua trinh quan tri
hay cac qua trinh lién quan dén luat phap, cic hoat ddng quan ly nhu thAm
vén cla toa 4n, yéu ciu x4c nhan, yéu cdu cho qué trinh tao tai liéu.

IX.4.7  Nhimg truong hop lam 19 thong tin khac

Nhimg chinh sach riéng tu bao gdm cac diéu khon lién quan dén vie tiét 19 céc thong
tin bi mat/riéng.

T e i e e e O P e N PO [

IX5  Quyensé hiiu tritué

IX.51  Quyénsé hitu trong chimg thuw va thong tin thu héi chiimg thur.

CA c0 tit ca quyén s& hitu lién quan dén chimg thu va céc thong tin thu héi chimg thu
ma ho di ban hanh. FastCA va khach hang cho phép tai tao va phén phdi ching thu ma
khong can tra phi, voi diéu kién ching dugc tai tao toan bd st dung ching thu tuan theo
thod thuan véi dbi téc tin cdy. FastCA va khéch hang ciing cho phép dbi tac tin cdy sur
dung céc thong tin thu hdi @é thuc hién chirc ning clia minh tudn theo thoa thuan st dung
CRL, thoa thuan vé&i d6i tac tin cdy hay cac thod thuan thich hop khac.

 IX52  Quyénsé hitu trong CPS

Céc bén lién quan trong dich vu FastCA chép nhén ring FastCA c6 quyén s& hitu déi véi
CPS va c4c didu khoan ghi trong CPS.

IX.53  Quyén sé hiru tén

Ngudi dang ky ching thu co quyén sé hitu @i v6i thuong hiéu, tén dich vu trong cac don

Xin cép chimg thu , va véi tén phan biét (distinguished name) trong chimg thu cap.

IX.54  Quyén s& hiru khoa va cac tai liéu clia khoa
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Cip khoa twong ting v6i chimg thu cia CA va thué bao 1a tai san cia CA va thué bao va
duoce luu trit bao vé theo quyén s& hitu tri tué.

A e e e e e e ——
IX6  VAndédaidiénvabioknh

IX.6.1 Daidién ciia CA va vin d& bdo linh
Dich vu FastCA bao dam:
e Khong c6 nhitng thong tin khong pht hop véi thue té trong ching thu.
e Khong cod thiéu s6t & céc thong tin trong ching thu.
e Chimng thu ctia CA phu hop voi yéu céu trong CP va CPS.
e Dich vu thu héi chimg thu va st dung kho luu trit phi hop véi tiéu chuén
trong CP va CPS.
Thoa thuén véi khach hang ¢6 thé c6 thém céc tuyén bd va cam két khéc.
IX.62 Daidién ciia RA va vin dé bo lanh
Céac RA cua dich vu FastCA bao dam:
e Khoéng c6 nhitng théng tin khong phit hop véi thuc té trong chimg thu.
e Khdng cod thiéu sot & cac thong tin trong chimg thur.
e Nhitng chirng thu ctia RA tuén theo cac yéu cau trong CPS nay.
e Dich vu thu hoi ching thu va st dung kho luu trit phit hop véi tiéu chuén
trong CPS.
Thoa thuédn véi khach hang co thé ¢6 thém céc tuyén bd va cam két khac.
IX.6.3  Daidién cha khach hang va sw bio lanh
Khach hang cam két ring:

e MBQi chit ky sé dugc tao st dung khoa bi mét twong tmg v6i khoé cong khai liét
ké trong chimg thu 14 chit ky dién tir ctia khach hang. Ching thu dugc chip
nhén va hoat dong (khi chua hét han hay bi thu hdi) trong thoi gian chit ky sb
nay dugc tao.

o Khoa bi mit duoc bao vé va ngudi khong co thdm quyén khong thé truy cap
vao khod nay.

e Tht ci cic cam két duoc dua ra bdi khéch hang trong don xin cdp chitng thw 1a

dung sy that.
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e Tit ca nhitng thong tin cung cép boi khach hang va chira bén trong ching thu
la dung sy thit.

e Chimg thu dugc st dung cho cac muc dich hop phép va tuan theo nhing yéu
céu trong CPS.

e Khéach hang 1a thué bao cudi va khong phai 12 mot CA, khong duge phép sir
dung khod bi mat két hop véi bét ki khod cong khai nao dugc liét ké trong
ching thu cho cac muc dich ky s0, hay dua ra CRL, nhu 1a mot CA.

Thoé thuén khach hang c6 thé ¢6 thém céc tuyén b6 va cam két khéc.
IX.64 Daidién cho cic dbi tac tin ciiy va vin dé bdo linh

Thoa thuén véi déi tac tin cdy yéu ciu déi tac tin cdy phai c6 di thong tin dé dua ra mot
quyét dinh dya vao céc thong tin trong ching thu. Ho c6 trach nhiém quyét dinh tin
twdng hay khong vao céc théng tin trong chimg thu. Relying Rarties ¢6 trong CPS.

Thoa thuan v& bén ddi tac c6 thé bao gdm thém cac tuyén b6 va cam két khac.

Trach nhiém phép ly cta d6i tac tin cdy s& dugc thiét 14p trong hop dbng ddi tac tin cay.

T I e T e e e e ey e e S

IX7  VAndéboithuimg
IX.7.1  Vén débdi thuomg ciia khich hang
Khi phép luit yéu cau, khach hang phai bdi thuong cho FastCA néu xuét hién:

e Nhitng thong tin khong hop 1€ do khach hang cung cép trén don xin cap chimg
thu.

o L3i cia khéch hang dé 1§ nhiing nhén td, yéu t6 lién quan dén don xin cép
ching thu, su bo sét do sw ciu tha hay véi muc dich lra déo.

e L5i cta khach hang trong viéc béo vé khoa bi mét, sit dung hé thong tin cdy,
ho#c khong thuc hién céac bién phép phong ngira cén thiét dé tranh gy hau qua.

e Viéc sir dung tén cia khach hang (ké ca viéc khong gi6i han tén chung, tén
mién, hodc dia chi thu dién tir) vi pham quyén sé hitu tri tué ctia bén thu 3.

Hop ddng voi khich hang c6 thé c¢6 nhitng b6 sung phtt hop.

IX.72  Vén d& bdi thudmg ciia cac ddi tac tin ciy

Khi duge phap ludt cho phép, ban thda thuan voi d6i téc tin cdy s& yéu cdu boi thuong
cho FastCA hay céc thanh phin tham gia dich vu FastCA nhu CA va RA vi:

e L&i cta dbi tac tin cdy trong viéc thuc thi bon phén clia mot bén doi tac
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e Sy tin ciy cta ddi tdc vé mot chung thu khong duwge dép tmg trong mot sé
trudng hop.

e L0i clia dbi téc tin cdy trong viéc kiém tra trang thai ctia chimg thu dé xé4c dinh
chirng thu d& hét han hay bi thu hdi.

Thoa thudn vai doi tac tin cdy s€ bao gdm thém mot s6 nghia vu khéc.

IX8  Thoihanvasy kétthic

IX81 Thoihan

CPS bét diu c¢6 hiéu luc khi duoc cdng bd tir kho luu trit ciia dich vu FastCA. Cac diéu
stra d6i bd sung cho CPS nay ciing bit diu c6 hidu liwc khi ¢6 sy cong bd tir kho lwu trit
cua dich vu FastCA.

IX82  Swkétthic

CPS nay dugc bd sung, sira ddi sé van gitr hiéu luc cho dén khi dugc thay thé bdi mot
vin ban mai.

IX.83  Anhhuéng ciia s lét thic v nhiimg ton tai

Khi CPS hét hiéu luc, cac thanh phin ciia dich vy FastCA s& khong bi gi6i han béi cac

didu khoan con hiéu lue cia ching thu dd duge ban hanh.

N T e S T P T P N N E TS
IX9  Thong bao riéng va théa thusin giiia cac bén

FastCA str dung céc bién phap thuong mai dé giao thiép giita cac bén, hodc st dung céc
thoa thudn trong hop ddng ky két khi mot didu khoan nao d6 duoe ghi rd trong hop dong.
IX9.1 Susita dbi

IX.9.1.1 Cic thii tuc sita dbi

Nhitng sira d6i ctia CPS sé& dugc thuc hién béi Cép quan ly chinh s4ch c6 thdm quyén cua
FastCA. Nhitng didu stra ddi c6 thé & dang tai lidu chira tit ca nhimg diéu sita déi cho

CPS hoac.c’r dang cép nhit.
IX.9.1.2  Cic truong hop cin siva doi nhin dién @i tugng (OID)

Néu cén thiét, FastCA c6 thé thay dbi OID cho cac chinh sach chimg thu tuong Ung véi
timg cép chung thu. Néu khong, viée sira ddi s& khong bao gdm viéc sira d6i OID.

IX.9.1.3  Cdch thirc va thoi han théng bdo

FastCA co quyén quyét dinh viéc thay dbi 14 cén thiét hay khong cin thiét.

Trang 65/67



FastCA tip hop nhitng thay dbi v& CPS tir cac thanh phan tham gia vao dich vu FastCA.
Néu FastCA cho ring mét sy thay d6i nao d6 nén lam thi s& d& xuét thyuc hién su thay doi
d6. FastCA s& dua ra théng bao vé su thay ddi d6 phit hop v6i muc nay.
Trai nguoc v6i mot s didu trong CPS, néu FastCA cho ring su thay d6i CPS 14 cén thiét
dé ngan chin sy xAm pham dén an toan cua dich vu FastCA, FastCA c¢6 quyén thay dbi
CPS. Cong bd vé su thay dbi s& ngay lap tirc c6 hidu luc. Sau khi cng bd, FastCA s&
thong béo tdi céc bén lién quan.
A. Thoi diém dua ra sy stra dbi
Thoi gian stra d6i 14 15 ngay ké tir ngay dugc cong bd trén kho luu trir ciia dich vu
FastCA. Bit ky ai tham gia vao dich vu FastCA ciing ¢ quyén dé xudt y kién t6i FastCA
cho dén luc hét thoi gian stra dbi.
B. Co ché xir ly cac sira dbi
FastCA s& xem xét tit ca cdc dé xudt lién quan dén vAn dé stra d6i bd sung. FastCA c6
thé:

(a) Cho phép cac dé xuit ¢ hidu lyc ma khong cin stra dbi.

(b) Stra ddi cac dé xudt va tai ban néu can.

(c) Hiy bo nhitng dé xuit stra dbi.
FastCA c6 quyén hiy bo cac dé xudt stra ddi, va dua ra ghi chi trong phan tai lidu vé
“Cép nhat va cac ghi chu thuc thi” ctia FastCA. Nhitng stra d6i c¢6 hiéu luc sau khi hét
han stra ddi.

IX10 Thityctranhchip
IX.10.1 Thi tuc tranh chap giita FastCA, cong tac va thué bao

Viée giai quyét tranh chép gitta FastCA, céc bén va thué bao phai tudn thu theo cac didu
khoan dwoc ghi trong hop ddng.

IX.102 Thi tuc tranh chAp giira thué bao va ddi tic tin ciy

Nhitng tranh chdp c6 lién quan dén dich vu FastCA yéu cdu thoi gian dam phan 1a 60
ngay, sau d6 c6 thé duoc dwa 1én toa 4n c6 di quyén dé xu Iy.

IX11 Luftquéntri
Tuén theo luét ctia nwdéc CHXHCN Viét Nam va ludt Thuong mai dién tir cia Viét Nam,
céc d6i twong s& bi cudng ché thyc hién, xdy dung, giai thich va hop 1é héa CPS nay,

khong quan tdm t61 sy lya chon cdc van ban luat khac, va khong yéu cau thict ldp moi
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quan hé thuong mai ¢ Viét Nam. Viéc lua chon ludt ndy nhim dam bao tinh théng nhét
cua céc thu tuc va giai thich cho nhitng ngudi tham gia dich vu FastCA, bét ké ho & dau.
CPS nay tuy thudc vao hé théng cac diéu ludt, quy tic, cic didu chinh, quy dinh, cic sic
1énh va ménh 1énh thudc pham vi dia phuong, bang, qubc gia, nhung khong gi6i han hay
han ché trong linh vure xuét khau hay nhép khau phan mém, phan cirng va cac thong tin
k§ thuat.

IX.11.1 Sy tudn tha luit

CPS nay tuy thudc vao hé théng céc didu luat, quy tic, cac didu chinh, quy dinh, céc sdc
lénh va ménh 1énh thudc pham vi dia phuong, bang, qudc gia, nhung khong giéi han hay
han ché cho linh vuc xuét khdu phin mém, phén cting va cic thong tin k¥ thuat.

IX.11.1.1 Trdach nhiém

Trach nhiém ctia cac bén dugc quy dinh va giéi han theo hop dong da ky két.

IX.11.1.2 Tinh dpc lgp cita cdc diéu khodn

Trong trudng hop mot diéu khoan hay su sira ddi bd sung cua CPS dugc git lai khong
thé thi hanh dugc bdi mot phién tda hay mot cude xét xir ¢d thAm quyén, phin con lai cia
CPS van ¢6 hiéu luc.

IX.11.1.3 Sw thuc thi (quyén iy nhi¢m vi quyén khuwdéc ti)

Bét ky mdt bén nio chiém wu thé trong nhitng tranh cdi ndy sinh ngoai hop dong déu
dugc quyén Uiy nhiém hodc quyén khuéce tir do sy vi pham mot trong céc didu khoan
trong hop dong.

IX.11.1.4 Chinh sich bit bupc thyc thi

Trong pham vi luit phéap cho phép, thoa thuén cia thué bao va thoa thuén bén lién quan
bt budc phai tudn theo céc didu khoan bao vé dich vy FastCA.
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